SLLR GLOBAL - ERP HOLZBAU

Datenschutzerklarung

SLLR Global - ERP Holzbau - Fassung 2.0 - Stand 3. Oktober 2026

Flr die Website www.slIr-global.com, die Anwendung ,ERP Holzbau"
und den geschaftlichen Kontakt: welche Daten wir verarbeiten, wozu,
wie lange —und welche Rechte Sie haben.
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Diese Datenschutzerklarung unterrichtet Sie nach den Art. 12, 13 und 14 der Datenschutz-
Grundverordnung (DSGVO) darliber, wie SLLR Global personenbezogene Daten verarbeitet: auf
der Website www.slir-global.com einschlieBlich Blog und Publikationen, in der Anwendung ,,ERP
Holzbau" unter www.plattform.slir-global.com, in den Vorflihrumgebungen sowie im geschaftli-
chen Kontakt mit Interessenten, Kunden und Lieferanten.
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Teil A-Grundlagen

1. Das Wichtigste in Kiirze

Die folgende Kurzfassung ersetzt nicht die ausfihrlichen Abschnitte, hilft aber bei der
Einordnung.

o Keine Werbenetzwerke, kein Verkauf von Daten. Wir setzen keine Werbe-Cookies, keine
Pixel sozialer Netzwerke und keine Werkzeuge, die Besucher Uber fremde Websites hinweg
verfolgen. Wir verkaufen keine personenbezogenen Daten.

¢ Eigene Statistik, abgestuft nach Ihrer Entscheidung. Die Besucherstatistik der Website
betreiben wir selbst. Ohne Einwilligung zahlen wir Seitenaufrufe ohne Kennung; erst mit lhrer
Einwilligung kommen eine zufallige Besucherkennung und Angaben zum Nutzungsverhalten
hinzu. IP-Adressen speichern wir in der Statistik nicht.

¢ Auslieferung liber Cloudflare. Die Website wird Uber das Netz von Cloudflare ausgeliefert.
Cloudflare verarbeitet dabei Verbindungsdaten und stellt zusatzlich eine Messung der La-
dezeiten bereit, die ohne Cookies arbeitet (Abschnitt 9).

¢ Betrieb in der Europaischen Union. Server, Datenbank, Dateiablage und Datensicherungen
liegen bei der Scaleway SAS in Rechenzentren in der Europaischen Union.

¢ Inder Anwendung entscheidet Ihr Betrieb. Wer ,ERP Holzbau" als Beschaftigter eines Kun-
denbetriebs nutzt, dessen Daten verarbeiten wir Gberwiegend im Auftrag dieses Betriebs.
Verantwortlich ist dann Ihr Arbeitgeber beziehungsweise Auftraggeber; wir sind Auftrags-
verarbeiter (Abschnitt 3 und Teil C).

¢ Standort und Nutzungsmessung in der Anwendung nur mit Einwilligung. Beides ist je
Benutzer abschaltbar und wird nach einer vom Betrieb eingestellten Frist automatisch
geldscht.

¢ lhre Rechte. Sie konnen Auskunft, Berichtigung, Léschung, Einschrankung, Datentbertrag-
barkeit verlangen, Verarbeitungen widersprechen, Einwilligungen widerrufen und sich bei ei-
ner Aufsichtsbehdrde beschweren (Teil E).

2. Verantwortlicher und Kontakt

Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO fur die in dieser Erklarung beschriebenen Ver-
arbeitungen, soweit nicht ausdriicklich ein anderer Verantwortlicher genannt ist, ist:

SLLR Global Rechtsform und vertretungsberechtigte Person: wird vom Betreiber erganzt An-
schrift: wird vom Betreiber erganzt E-Mail: hugo.bc.ugo@gmail.com

Fir alle Anliegen zum Datenschutz - Fragen, Auskunftsersuchen, Widerrufe und Widerspriiche
- erreichen Sie uns unter: hugo.bc.ugo@gmail.com (Betreff ,Datenschutz”).

Datenschutzbeauftragter: Ein Datenschutzbeauftragter ist derzeit nicht benannt; ob eine Be-
nennungspflicht nach Art. 37 DSGVO, § 38 BDSG besteht, prift der Betreiber.

Datenschutzerklarung - Fassung 2.0 - Stand 3. Oktober 2026 Seite 5 von 44



Zustandige Aufsichtsbehorde: die fir den Sitz des Anbieters zustandige Landesdatenschutz-
behdrde (wird mit der Anschrift erganzt). Ihr Recht, sich an jede andere Aufsichtsbehdrde zu
wenden, bleibt unberihrt (Abschnitt 52).

3. Geltungsbereich und Rollen
Diese Erklarung gilt fUr vier Bereiche, in denen wir in unterschiedlichen Rollen tatig sind:

Bereich Adresse Unsere Rolle

Website mit Blog, Pu-  www.slir-global.com Verantwortlicher
blikationen, Vorlagen,
Selbsttest und Rechner

Anwendung ,ERP Holz- www.plattform.slir-global.com Auftragsverarbeiter flir die Inhalte des Be-
bau” fur triebs; Verantwortlicher flir Anmeldung, Si-
Kundenbetriebe cherheit, Abrechnung und die in Teil C ge-

nannten eigenen Zwecke

Vorfuhrumgebung fiir ~ gesonderte, zugangsgeschitzte Verantwortlicher; die Umgebung enthalt
Interessenten Adresse (wird Interessenten mit den Beispieldaten
Zugangsdaten mitgeteilt)

Geschéftlicher Kontakt - Verantwortlicher
(E-Mail, Telefon,
Vertragsabwicklung)

Wenn Sie Beschéftigter oder Geschaftspartner eines Kundenbetriebs sind: Der Betrieb, der
+ERP Holzbau" einsetzt, entscheidet, welche Daten er liber Beschaftigte, Kunden, Interessen-
ten, Lieferanten und Nachunternehmer in der Anwendung fihrt und zu welchen Zwecken. Er ist
fUr diese Verarbeitung Verantwortlicher. Wir verarbeiten diese Daten ausschlieBlich nach seiner
Weisung auf Grundlage eines Vertrags nach Art. 28 DSGVO. Auskunft Uber diese Daten, ihre
Berichtigung oder Léschung verlangen Sie deshalb am besten direkt bei dem Betrieb; Anfra-
gen, die uns erreichen, leiten wir an ihn weiter und unterstiitzen ihn bei der Beantwortung. Teil C
dieser Erklarung beschreibt, was die Anwendung technisch verarbeitet, damit der Betrieb Sie
vollstandig unterrichten kann.

4. Begriffe
Wir verwenden die Begriffe der DSGVO. Zum besseren Verstandnis:

¢ Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder iden-
tifizierbare natirliche Person beziehen — etwa Name, E-Mail-Adresse, Standort, eine Ken-
nung oder Angaben zum Arbeitsverhaltnis.

e \Verarbeitung ist jeder Vorgang im Zusammenhang mit personenbezogenen Daten, vom Er-
heben Uber das Speichern und Auswerten bis zum Ldschen.

e Verantwortlicher ist, wer Uber Zwecke und Mittel der Verarbeitung entscheidet.

o Auftragsverarbeiter ist, wer personenbezogene Daten im Auftrag und nach Weisung des
Verantwortlichen verarbeitet.
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Empfanger ist jede Stelle, der personenbezogene Daten offengelegt werden.

Drittland ist ein Staat auBerhalb der Europaischen Union und des Europaischen
Wirtschaftsraums.

Pseudonymisierung ist eine Verarbeitung, nach der Daten ohne zusatzliche, gesondert
aufbewahrte Informationen keiner bestimmten Person mehr zugeordnet werden kénnen.

Mandant nennen wir den abgegrenzten Bereich der Anwendung, in dem die Daten genau
eines Kundenbetriebs liegen.

Betreiber sind wir als Anbieter der Anwendung; ,Betreiber-Konsole" ist unsere interne
Verwaltungsoberflache.

Endgerat ist das Gerat, mit dem Sie unsere Angebote nutzen, etwa Handy, Tablet oder PC.

5. Grundsatze unserer Datenverarbeitung

Wir richten unsere Verarbeitung an den Grundsatzen des Art. 5 DSGVO aus und haben daraus
folgende Leitlinien abgeleitet:

Datensparsamkeit. Wir erheben nur, was fur den jeweiligen Zweck erforderlich ist. Die
Website kommt ohne Benutzerkonto aus; Vorlagen, Publikationen, Selbsttest und Rechner
sind ohne Angabe einer E-Mail-Adresse nutzbar.

Zweckbindung. Daten aus einer Demo-Anfrage verwenden wir flr diese Anfrage, nicht fur
Werbung. Statistikdaten verwenden wir fur die Verbesserung der Website, nicht zur Identifi-
zierung einzelner Personen.

Transparenz. Jede Speicherung im Browser ist in dieser Erklarung benannt (Abschnitte 10
und 25). Zugriffe unseres Supports auf einen Mandanten sind fiir den Betrieb sichtbar pro-
tokolliert (Abschnitt 34).

Speicherbegrenzung. Fir Statistik- und Standortdaten gelten feste Fristen mit automati-
scher Léschung. Die Ubersicht in Abschnitt 41 nennt die Fristen aller Datenarten.

Integritat und Vertraulichkeit. Abschnitt 42 beschreibt unsere technischen und organisato-
rischen MaBnahmen.

Keine Verarbeitung im Verborgenen. Die Anwendung ortet nicht im Hintergrund; Standort-
daten entstehen nur, wahrend die Anwendung sichtbar gedffnet ist und die Person eingewil-
ligt hat.

6. Rechtsgrundlagen im Uberblick

Wir stltzen Verarbeitungen auf folgende Rechtsgrundlagen; welche im Einzelfall gilt, steht beim

jeweiligen Abschnitt.

Rechtsgrundlage Wann wir sie heranziehen

Art. 6 Abs. 1lit. a DSGVO - Einwilligung erweiterte Besucherstatistik, Kommentare im Blog, Nutzungsmessung

und Standort in der Anwendung
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Rechtsgrundlage

Art. 6 Abs. 1lit. b DSGVO - Vertrag und
vorvertragliche MaBnahmen

Art. 6 Abs. 1lit. c DSGVO -rechtliche
Verpflichtung

Art. 6 Abs. 1lit. f DSGVO - berechtigte
Interessen

§ 25 Abs. 1 TDDDG - Einwilligung in
den Zugriff auf das Endgerat

§ 25 Abs. 2 Nr. 2 TDDDG - unbedingt
erforderlicher Zugriff

§ 26 BDSG, Art. 88 DSGVO -
Beschaftigungsverhaltnis

Wann wir sie heranziehen

Demo-Anfragen, Bereitstellung der Anwendung, Benutzerkonten, Sup-
port, Abrechnung

handels- und steuerrechtliche Aufbewahrung, Erfullung von Betroffe-
nenrechten, Nachweispflichten

sichere und stabile Auslieferung, Schutz vor Missbrauch, Reichweiten-
messung ohne Kennung, Protokollierung, Rechtsverteidigung

Cookies und Speicherungen, die nicht unbedingt erforderlich sind

Speicherung Ihrer Einwilligungsentscheidung, Anmeldung in der Anwen-
dung, von lhnen ausgeldste Funktionen

Verarbeitung von Beschéaftigtendaten durch den Kundenbetrieb als
Verantwortlichen

Soweit wir uns auf berechtigte Interessen stiitzen, haben wir diese gegen lhre Interessen,
Grundrechte und Grundfreiheiten abgewogen. Sie kdnnen einer solchen Verarbeitung nach
MaBgabe von Abschnitt 50 widersprechen.
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Teil B - Website www.slIr-global.com

7. Hosting und Server-Protokolle

Was geschieht. Die Website wird auf Servern der Scaleway SAS, 8 rue de la Ville I'Evéque,
75008 Paris, Frankreich, in der Region Amsterdam (Niederlande) betrieben. Bei jedem Abruf ei-
ner Seite, eines Bildes oder einer Datei verarbeitet der Webserver technisch notwendige
Verbindungsdaten.

Welche Daten. IP-Adresse des anfragenden Systems, Datum und Uhrzeit, aufgerufene
Adresse, Statuscode, libertragene Datenmenge, verweisende Seite (Referrer) und Kennung des
Browsers (User-Agent).

Zweck. Auslieferung der Website, Gewahrleistung der Stabilitadt und Sicherheit, Erkennung und
Abwehr von Angriffen, Fehlersuche.

Rechtsgrundlage. Art. 6 Abs. 1lit. f DSGVO. Unser berechtigtes Interesse liegt im sicheren und
fehlerfreien Betrieb der Website.

Speicherdauer. Die Protokolle des Webservers werden nach spatestens 14 Tagen geldscht, so-
weit sie nicht im Einzelfall zur Aufklarung eines Sicherheitsvorfalls Ianger bendtigt werden.

Empfanger. Scaleway als Auftragsverarbeiter (Abschnitt 39). Eine Zusammenfiihrung der Pro-
tokolle mit anderen Datenquellen findet nicht statt.

8. Auslieferung und Schutz lber Cloudflare

Was geschieht. Die Website www.slir-global.com wird iber das Netz der Cloudflare, Inc., 101
Townsend Street, San Francisco, CA 94107, USA, ausgeliefert. Cloudflare nimmt die Anfrage Ih-
res Browsers an einem Standort in lhrer Ndhe entgegen, pruft sie auf Anzeichen von Angriffen,
liefert zwischengespeicherte Inhalte aus und leitet die Ubrigen Anfragen verschlisselt an unsere
Server weiter. Cloudflare fiihrt auBerdem die Namensauflosung (DNS) fiir unsere Domain durch.

Welche Daten. Cloudflare verarbeitet die Verbindungsdaten des Abrufs — insbesondere IP-
Adresse, Zeitpunkt, aufgerufene Adresse, Browserkennung und technische Merkmale der Ver-
bindung - und leitet aus der IP-Adresse das Land ab, aus dem der Abruf erfolgt. Dieses Land
(als zweistelliges Kurzel) Gbernehmen wir in unsere Statistik und in Demo-Anfragen; die IP-
Adresse selbst speichern wir dort nicht. Zur Begrenzung missbrauchlicher Eingaben verwenden
unsere Server die von Cloudflare ibermittelte IP-Adresse fllichtig im Arbeitsspeicher (Ab-
schnitte 14 und 16).

Zweck. Schutz vor Uberlastungs- und anderen Angriffen, schnelle Auslieferung,
Ausfallsicherheit.

Rechtsgrundlage. Art. 6 Abs. 1lit. f DSGVO. Unser berechtigtes Interesse liegt in der Sicherheit
und Erreichbarkeit der Website.

Datenschutzerklarung - Fassung 2.0 - Stand 3. Oktober 2026 Seite 9 von 44



Drittland. Cloudflare ist ein Unternehmen mit Sitz in den USA und betreibt ein weltweites Netz.
Eine Verarbeitung von Verbindungsdaten auBerhalb der Europadischen Union ist deshalb mdg-
lich. Grundlage der Ubermittlung sind der Angemessenheitsbeschluss der Europaischen Kom-
mission zum EU-U.S. Data Privacy Framework, soweit Cloudflare danach zertifiziert ist, sowie
die Standardvertragsklauseln der Europaischen Kommission, die Bestandteil der Auftragsverar-
beitungsvereinbarung von Cloudflare sind (Abschnitt 40).

Nicht Giber das Cloudflare-Netz lauft der Datenverkehr der Anwendung unter
www.plattform.slir-global.com: Ihr Browser verbindet sich dort unmittelbar mit unserem Server;
Cloudflare beantwortet insoweit nur die Namensauflésung.

9. Messung der Ladezeiten durch Cloudflare (Web Analytics)

Was geschieht. Fir unsere Domain ist bei Cloudflare die Funktion ,Web Analytics" aktiv. Cloud-
flare fugt dazu beim Ausliefern der Seiten ein kleines Skript ein, das von einem Server von
Cloudflare (static.cloudflareinsights.com) geladen wird und nach dem Laden der Seite techni-
sche Messwerte an Cloudflare sendet.

Welche Daten. Aufgerufene Adresse, verweisende Seite, Ladezeiten und weitere Leistungs-
werte des Seitenaufbaus, Art des Browsers und Betriebssystems sowie das aus der IP-Adresse
abgeleitete Land. Nach den Angaben von Cloudflare setzt die Funktion keine Cookies, greift
nicht auf den lokalen Speicher zu und erstellt keine Profile einzelner Besucher; die IP-Adresse
wird fur die Messung nicht gespeichert.

Zweck. Uberwachung der Ladezeiten und der technischen Qualitat der Website.

Rechtsgrundlage. Art. 6 Abs. 1lit. f DSGVO. Unser berechtigtes Interesse liegt in einer schnel-
len, fehlerfreien Website. Soweit das Skript Informationen aus Ilhrem Endgerat ausliest, stitzen
wir dies auf § 25 Abs. 2 Nr. 2 TDDDG nur, soweit die Messung flr den sicheren Betrieb erfor-
derlich ist; ob die Funktion beibehalten oder abgeschaltet wird, entscheidet der Betreiber - bis
dahin beschreibt dieser Abschnitt den tatsachlichen Stand.

Speicherdauer und Empfanger. Die Messwerte liegen bei Cloudflare und stehen uns nur als
zusammengefasste Auswertung zur Verfligung. Fiir die Ubermittlung gilt Abschnitt 8.

Widerspruch. Sie konnen die Messung verhindern, indem Sie in Ihrem Browser das Laden von
Skripten von static.cloudflareinsights.com unterbinden; die Website bleibt uneingeschrankt
nutzbar.

10. Cookies und Speicher im Browser der Website

Die Website speichert nur wenige Informationen in lhrem Browser. Unbedingt erforderlich ist al-

lein die Speicherung lhrer Entscheidung im Einwilligungsbanner. Alles Weitere wird entweder nur
mit Ihrer Einwilligung oder erst durch eine von lhnen ausgeldste Funktion angelegt. Cookies von

Dritten und Werbe-Cookies gibt es nicht.
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Name Art Zweck Grundlage Dauer
slir_consent Cookie speichert Ihre Entscheidung aus dem Einwilli- unbedingt erforder- 12 Monate
gungsbanner, damit es nicht bei jedem Besuch lich (§ 25 Abs. 2 Nr. 2
erscheint TDDDG)
slir_vid Cookie zuféllige Besucherkennung flr die Statistik, um Einwilligung 12 Monate
wiederkehrende Besuche zu erkennen
slir_sid Sitzungs- zuféllige Sitzungskennung, fasst die Seitenauf- Einwilligung bis zum
speicher rufe eines Besuchs zusammen SchlieBen
des Tabs
slir_attr lokaler Herkunft lhrer Besuche: erster und letzter Kon- Einwilligung 90 Tage ab
Speicher takt mit Kampagnenparametern, Host der verwei- dem ersten
senden Seite, Einstiegsseite, Zeitpunkt, Zahl der Kontakt
Besuche
slir_.nudge  Sitzungs- merkt sich, dass der Hinweis ,,Demo anfragen” Einwilligung bis zum
speicher bereits gezeigt wurde SchlieBen
des Tabs
slir_blog_vid lokaler zuféllige Kennung, um Ihr ,Gefallt mir" im Blog von lhnen ausgeldste bis Sie den
Speicher wiederzuerkennen; wird erst beim ersten Klick Funktion (§ 25 Abs. 2 Speicher
angelegt Nr. 2 TDDDG) I6schen
slir_check  Sitzungs- Kurzfassung lhres Ergebnisses im Digitalisie- von lhnen ausgeldste bis zum
speicher rungs-Check, damit Sie es in eine Demo-Anfrage Funktion SchlieBen
Ubernehmen kénnen; enthalt keine Angaben zur des Tabs
Person
slir_rechner Sitzungs- Kurzfassung lhres Ergebnisses im Suchzeiten- von lhnen ausgeléste bis zum
speicher Rechner zum selben Zweck; enthalt nur lhre ein- Funktion SchlieBen
gegebenen Zahlen des Tabs

Sie kdnnen Cookies und Speicherinhalte jederzeit Uber die Einstellungen lhres Browsers I6schen

oder deren Speicherung unterbinden. Die Website bleibt dann nutzbar; das Einwilligungsbanner
erscheint in diesem Fall bei jedem Besuch erneut.

1. Einwilligungsverwaltung

Was geschieht. Beim ersten Besuch fragt ein Banner, ob Sie der erweiterten Besucherstatistik
zustimmen. Sie kdnnen zustimmen, ablehnen oder die Einstellungen 6ffnen. Die Schaltflachen
far Zustimmung und Ablehnung sind gleichwertig gestaltet. Ohne lhre Entscheidung wird nichts

gespeichert, was einer Einwilligung bedarf.

Global Privacy Control. Sendet |hr Browser das Signal ,Global Privacy Control”, behandeln wir
dies als Ablehnung und zeigen das Banner nicht an.

Nachweis. |hre Entscheidung wird im Cookie slir_consent in lnrem Browser gespeichert. Auf un-
seren Servern vermerken wir Zustimmung oder Ablehnung als Ereignis ohne Kennung, um die

Wirksamkeit des Banners beurteilen zu konnen.
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Anderung und Widerruf. Uber den Verweis , Cookie-Einstellungen” in der FuBzeile jeder Seite
kdnnen Sie Ihre Entscheidung jederzeit andern. Bei einem Widerruf werden Besucher- und Sit-
zungskennung sofort in Threm Browser geldscht. Die RechtmaBigkeit der bis zum Widerruf er-
folgten Verarbeitung bleibt unberihrt.

Rechtsgrundlage. Fur die Speicherung der Entscheidung § 25 Abs. 2 Nr. 2 TDDDG und Art. 6
Abs. 1lit. ¢ DSGVO in Verbindung mit Art. 7 Abs. 1 DSGVO (Nachweis der Einwilligung).

12. Eigene Besucherstatistik

Wir betreiben eine eigene Besucherstatistik auf unseren Servern. Es werden keine Daten an
Analyse-Dienste Dritter Ubermittelt, und es findet keine Zusammenfihrung mit Daten anderer
Websites statt.

Ohne Einwilligung erfassen wir je Seitenaufruf: die aufgerufene Seite, den Host der verweisen-
den Seite, Kampagnenparameter aus der Adresse (utm_source, utm_medium, utm_campaign
und vergleichbare), die Sprache des Browsers, die Gerateklasse (Handy, Tablet, Desktop) und
das von Cloudflare abgeleitete Land. AuBerdem vermerken wir, ob der Aufruf der Beginn eines
Besuchs ist, und leiten daraus den Kanal ab (zum Beispiel Suchmaschine, soziales Netzwerk,
Anzeige, direkter Aufruf). Wir speichern dabei weder eine Kennung noch die Browserkennung
noch die IP-Adresse; die Aufrufe lassen sich nicht zu einem Besucher zusammenfihren, und es
wird nicht auf Ihr Endgerat zugegriffen. Rechtsgrundlage ist Art. 6 Abs. 1lit. f DSGVO; unser
berechtigtes Interesse liegt in der Messung der Reichweite unserer Inhalte.

Mit Einwilligung kommen hinzu: die zufalligen Kennungen aus Abschnitt 10, die Browserken-
nung, die Breite des Fensters, Verweildauer und Scrolltiefe je Seite, Klicks auf Schaltflachen und
Verweise, die Information, ob eine Schaltflache zur Demo-Anfrage sichtbar war und ob das An-
frageformular begonnen und abgeschickt wurde (ohne lhre Eingaben; lediglich Betriebsart und
BetriebsgroBe, falls gewahlt), die Nutzung von Selbsttest, Rechner und Vorlagen sowie die Her-
kunft Ihrer Besuche (slir_attr). Rechtsgrundlage ist Ihre Einwilligung nach Art. 6 Abs. 1lit. a DS-
GVO und § 25 Abs. 1 TDDDG.

Zweck. Wir mochten verstehen, welche Inhalte gelesen werden, Uber welche Wege Besucher
zu uns finden und an welchen Stellen sie die Website verlassen, um die Website zu verbessern.

Speicherdauer. Statistik-Ereignisse werden nach 180 Tagen automatisch geldscht. Auswertun-
gen erfolgen zusammengefasst.

Kein Profil liber Personen. Die Besucherkennung ist eine Zufallszahl. Wir verknipfen sie nicht
mit Ihrem Namen, auch dann nicht, wenn Sie eine Demo anfragen; mit der Anfrage wird nur die
Herkunft (Abschnitt 14) gespeichert, nicht der Klickverlauf.

13. Schriften, Skripte und eingebundene Inhalte

Die Schriften Inter und IBM Plex Mono sowie alle Stylesheets, Skripte und Bilder der Website
liegen auf unseren eigenen Servern. Beim Laden wird keine Verbindung zu einem Schriften-
dienst oder einem anderen Inhaltsanbieter aufgebaut. Ausgenommen ist allein das in Abschnitt
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9 beschriebene Messskript von Cloudflare.

Die Website bindet keine Videos, Karten, Schaltflachen sozialer Netzwerke oder vergleichbare
Inhalte Dritter ein. Verweise zum Teilen eines Blogbeitrags sind gewdhnliche Links; Daten an das
jeweilige Netzwerk flieBen erst, wenn Sie den Link anklicken und die Seite des Netzwerks 6ff-
nen. Fir die dortige Verarbeitung ist der jeweilige Anbieter verantwortlich.

Fotos auf der Website stammen Gberwiegend aus freien Quellen; der Bildnachweis nennt Urhe-
ber und Lizenz. Beim Betrachten der Fotos werden keine Daten an die Quellen Ubermittelt.

14. Demo-Anfrage Uber das Formular

Welche Daten. Die Angaben, die Sie im Formular machen: Name, Betrieb, E-Mail-Adresse, op-
tional Telefonnummer und Nachricht, ferner Ihre Auswahl zu Betriebsart, BetriebsgréBe und In-
teressen. Dazu speichern wir den Zeitpunkt lhrer Bestatigung der Datenschutzhinweise, die
Seite, von der die Anfrage kam, Kampagnenparameter aus der Adresse, das von Cloudflare ab-
geleitete Land sowie die Herkunft der Anfrage (Einstiegsseite, Host der verweisenden Seite,
daraus abgeleiteter Kanal). Haben Sie in die Statistik eingewilligt, speichern wir zusatzlich den
ersten und letzten Kontakt aus slir_attr und die Zahl Ihrer Besuche. Haben Sie zuvor den Digita-
lisierungs-Check oder den Suchzeiten-Rechner genutzt und von dort die Demo angefragt, steht
die Kurzfassung Ihres Ergebnisses im Nachrichtenfeld; Sie sehen sie dort und kdnnen sie vor
dem Absenden @ndern oder léschen.

Nicht gespeichert werden |hre IP-Adresse und lhr Klickverlauf. Zum Schutz vor missbrauchli-
chen Massenanfragen wird die IP-Adresse lediglich fllichtig im Arbeitsspeicher des Servers ver-
wendet, um die Zahl der Anfragen je Zeitraum zu begrenzen.

Zweck. Bearbeitung Ihrer Anfrage, Abstimmung eines Termins, Vorbereitung und Durchfiihrung
der Vorfiihrung, gegebenenfalls Erstellung eines Angebots. Wir verwenden die Angaben nicht
fir Werbung und tragen Sie nicht in einen Verteiler ein.

Rechtsgrundlage. Art. 6 Abs. 1lit. b DSGVO (vorvertragliche MaBnahmen auf Ihre Anfrage).
Die Speicherung der Herkunft stitzen wir auf Art. 6 Abs. 1lit. f DSGVO; unser berechtigtes In-
teresse liegt darin zu erkennen, Gber welche Wege Anfragen entstehen.

Empfanger. Die Anfrage liegt auf unseren Servern (Abschnitt 7) und ist nur fiir uns einsehbar.
Uber eine neue Anfrage werden wir per E-Mail benachrichtigt; die Benachrichtigung wird tiber
unser E-Mail-Postfach zugestellt (Abschnitt 18).

Speicherdauer. Wir I6schen die Anfrage, sobald sie erledigt ist und feststeht, dass kein Vertrag
zustande kommt, spatestens jedoch zwolf Monate nach dem letzten Kontakt, sofern keine ge-
setzlichen Aufbewahrungspflichten entgegenstehen. Kommt ein Vertrag zustande, werden die
Angaben Teil der Vertragsunterlagen (Abschnitt 36). Auf lhren Wunsch I6schen wir jederzeit
friher.

Erforderlichkeit. Die als Pflichtfeld gekennzeichneten Angaben bendtigen wir, um lhre Anfrage
beantworten zu kénnen. Ohne sie kdnnen wir keinen Termin abstimmen.
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15. Digitalisierungs-Check, Suchzeiten-Rechner und Vorlagen

Digitalisierungs-Check und Suchzeiten-Rechner laufen vollstandig in lhrem Browser. |hre
Antworten und Zahlen werden nicht an unsere Server lUbertragen. Lediglich eine Kurzfassung
des Ergebnisses wird im Sitzungsspeicher lhres Browsers abgelegt (Abschnitt 10), damit Sie sie
auf Wunsch in eine Demo-Anfrage Ubernehmen kénnen. Haben Sie in die Statistik eingewilligt,
zahlen wir, dass ein Test begonnen oder abgeschlossen wurde und in welche Ergebnisstufe er
fiel, nicht jedoch lhre einzelnen Antworten oder Zahlen.

Vorlagen und Publikationen kdnnen Sie ohne Angabe von Daten ansehen und als PDF herun-
terladen. Beim Abruf fallen nur die Verbindungsdaten nach Abschnitt 7 an; mit Einwilligung wird
der Abruf als Klick in der Statistik gezahlt.

16. Blog: Lesen, Kommentare, , Gefallt mir” und Feed

Lesen. Die Beitrage unter www.slir-global.com/blog kénnen Sie ohne Anmeldung lesen. Aufrufe
eines Beitrags zahlen wir als Summe je Beitrag, ohne sie einer Person zuzuordnen.

Kommentare. Wenn Sie einen Kommentar schreiben, verarbeiten wir den Namen, den Sie an-
geben (ein Pseudonym gentigt), optional Ihre E-Mail-Adresse, den Text, den Zeitpunkt des Ab-
sendens und lhrer Zustimmung sowie das von Cloudflare abgeleitete Land. lhre E-Mail-Adresse
wird nie veroffentlicht; sie dient nur dazu, dass wir bei Riickfragen zu Ihrem Kommentar antwor-
ten konnen. Ein Kommentar erscheint erst, nachdem wir ihn freigegeben haben; verdffentlicht
werden dann Name, Text und Datum. Uber neue Kommentare werden wir per E-Mail benach-
richtigt. Rechtsgrundlage ist Ihre Einwiligung beim Absenden (Art. 6 Abs. 1 lit. a DSGVO). Ver-
offentlichte Kommentare bleiben gespeichert, solange der Beitrag veroffentlicht ist oder bis Sie
Ihre Einwilligung widerrufen. Abgelehnte und als Spam eingestufte Kommentare I6schen wir
spatestens nach 90 Tagen.

,Gefallt mir”. Beim ersten Klick legt Ihr Browser eine zufallige Kennung im lokalen Speicher ab
(slir_blog_vid). Auf dem Server speichern wir davon nur einen mit einem geheimen Schllssel ge-
bildeten Prifwert zusammen mit dem Beitrag oder Kommentar, der lhnen gefallt - damit jede
Person nur einmal zahlt und Sie Ihr ,Gefallt mir" zuricknehmen kénnen. Besteht die Kennung
bereits, wird ihr Prifwert auch an lhrem Kommentar gespeichert. Aus dem Prifwert Iasst sich
die Kennung nicht zurtickrechnen. Rechtsgrundlage ist § 25 Abs. 2 Nr. 2 TDDDG fur den Zugriff
auf den lokalen Speicher und Art. 6 Abs. 1 lit. f DSGVO fir die Zahlung.

Schutz vor Missbrauch. Weder mit Kommentaren noch mit ,Gefallt mir" oder den Aufrufzahlen
speichern wir lhre IP-Adresse. Sie wird nur fliichtig im Arbeitsspeicher verwendet, um die Zahl

der Eingaben in kurzer Zeit zu begrenzen; bei Adressen des Typs IPv6 wird dafir nur der vor-
dere Teil herangezogen.

Loschung und Widerruf. Sie konnen jederzeit verlangen, dass wir lhren Kommentar I6schen
oder berichtigen; eine Nachricht mit dem Beitrag und Ihrem Namen gendgt. Ihr ,,Gefallt mir”
nehmen Sie durch einen weiteren Klick zurtick; die Kennung entfernen Sie, indem Sie den Spei-
cher des Browsers fur diese Website 16schen.
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Feed. Der Feed unter /blog/feed.xml enthalt nur die verdffentlichten Beitrdge. Wer ihn abon-
niert, ruft ihn mit seinem Programm direkt bei uns ab; dabei fallen nur die Verbindungsdaten
nach Abschnitt 7 an.

lhre Verantwortung. Bitte verdffentlichen Sie in Kommentaren keine personenbezogenen Daten
Dritter und keine vertraulichen Angaben.

17. Geschiitzter Bereich ,Businessplan”

Unter www.slir-global.com/businessplan/ liegt ein Dokument, das im Browser mit einem Kenn-
wort entschlisselt wird. Das Kennwort wird nicht an unsere Server Uibertragen; die Entschlisse-
lung erfolgt ausschlieBlich in Ihrem Browser. Beim Abruf fallen nur die Verbindungsdaten nach
Abschnitt 7 an.

18. Kontakt per E-Mail und Telefon

Welche Daten. Wenn Sie uns schreiben oder anrufen, verarbeiten wir lhre Kontaktdaten, den
Inhalt Ihrer Nachricht, Zeitpunkt und Verlauf der Kommunikation.

Zweck und Rechtsgrundlage. Beantwortung Ihres Anliegens. Rechtsgrundlage ist Art. 6 Abs. 1
lit. b DSGVO, wenn |hr Anliegen auf einen Vertrag gerichtet ist, im Ubrigen Art. 6 Abs. 1 lit. f DS-
GVO; unser berechtigtes Interesse liegt in der Beantwortung von Anfragen.

Empfanger. Unsere geschaftliche Kontaktadresse wird derzeit bei einem E-Mail-Dienst von
Google (Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland) gefiihrt. Nach-
richten an Adressen unserer Domain nimmt Cloudflare entgegen und leitet sie an dieses Post-
fach weiter. Eine Verarbeitung in den USA durch die jeweilige Muttergesellschaft ist dabei mog-
lich; Grundlage sind der Angemessenheitsbeschluss zum EU-U.S. Data Privacy Framework und
Standardvertragsklauseln. Die Umstellung auf ein Postfach unter der eigenen Domain ist vorge-
sehen; dieser Abschnitt wird dann angepasst.

Speicherdauer. Wir Idschen die Kommunikation, sobald Ihr Anliegen abschlieBend bearbeitet
ist und keine Aufbewahrungspflichten bestehen. Geschaftsbriefe bewahren wir nach § 257 HGB
und § 147 AO sechs Jahre auf.

Hinweis zur Sicherheit. E-Mails werden auf dem Transportweg in der Regel verschlisselt, aber
nicht durchgehend von Ende zu Ende. Bitte senden Sie uns keine besonders schutzbedurftigen
Angaben per E-Mail.

19. Auftritte in sozialen Netzwerken

Soweit wir Unternehmensseiten in sozialen Netzwerken betreiben (etwa bei LinkedIn), verarbei-
ten die Betreiber dieser Netzwerke Daten der Besucher in eigener Verantwortung; fir die Aus-
wertung von Seitenstatistiken sind wir mit dem jeweiligen Betreiber gemeinsam verantwortlich
im Sinne des Art. 26 DSGVO. Wir erhalten nur zusammengefasste Statistiken. Wenn Sie Uber
ein Netzwerk Kontakt mit uns aufnehmen, verarbeiten wir lhre Nachricht zur Beantwortung (Art.
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6 Abs. 1lit. b oder f DSGVO). Die Datenschutzhinweise des jeweiligen Netzwerks finden Sie auf
dessen Seiten. Auf unserer Website selbst sind keine Bestandteile sozialer Netzwerke einge-
bunden (Abschnitt 13).

20. Verweise auf fremde Websites

Unsere Seiten, Blogbeitrage und Publikationen enthalten Verweise auf Quellen und andere
Websites. Beim Anklicken verlassen Sie unser Angebot; fir die Verarbeitung auf der Zielseite ist
deren Betreiber verantwortlich. Wir Gbermitteln der Zielseite keine Angaben Uber Sie; Ihr Brow-
ser kann ihr die verweisende Seite mitteilen, soweit wir dies nicht technisch unterbunden haben.

21. Bewerbungen

Wenn Sie sich bei uns bewerben, verarbeiten wir hre Bewerbungsunterlagen zur Entscheidung
Uber die Begriindung eines Beschaftigungsverhaltnisses (§ 26 Abs. 1 BDSG, Art. 6 Abs. 1lit. b
DSGVO). Kommt es nicht zu einer Einstellung, I6schen wir die Unterlagen sechs Monate nach
Abschluss des Verfahrens, sofern Sie nicht in eine langere Aufbewahrung eingewilligt haben.
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Teil C - Anwendung ,ERP Holzbau"

22. Rollenverteilung in der Anwendung
In der Anwendung treffen drei Beteiligte aufeinander:

e der Kundenbetrieb, der die Anwendung flir seine Organisation einsetzt und liber die dort
geflihrten Daten entscheidet (Verantwortlicher),

e die Benutzer - Inhaber, Beschaftigte und vom Betrieb beauftragte Personen -, die mit ei-
nem personlichen Konto arbeiten,

e wir als Anbieter und Betreiber.

Fur die fachlichen Inhalte eines Mandanten sind wir Auftragsverarbeiter (Abschnitt 30). In eige-
ner Verantwortung verarbeiten wir Daten nur fur die folgenden Zwecke: Bereitstellung und Ab-
sicherung der Anmeldung (Abschnitte 23 und 24), Speicherung von Einstellungen und Einwilli-
gungen im Browser (Abschnitte 25 und 26), Betrieb, Fehlerbehebung und Schutz der Plattform,
Vertragsabwicklung und Abrechnung mit dem Betrieb (Abschnitt 36) sowie die Erflillung ge-
setzlicher Pflichten.

23. Benutzerkonto und Anmeldung

Welche Daten. Zu jedem Benutzerkonto werden gespeichert: Benutzername, E-Mail-Adresse,
die Zuordnung zu einem Mitarbeiterdatensatz des Betriebs (falls vom Betrieb gewahlt), zuge-
wiesene Rollen, ein nach dem Verfahren scrypt mit individuellem Zufallswert gebildeter Prifwert
des Kennworts, der Status des Kontos, die Vorgabe, das Kennwort beim nachsten Anmelden zu
andern, die Zahl aufeinanderfolgender Fehlversuche, eine etwaige voribergehende Sperre, der
Zeitpunkt der letzten Anmeldung und der Anlage sowie die Freischaltung fir geschiitzte Doku-
mente. Das Kennwort selbst speichern wir nicht.

Einladung. Neue Benutzer erhalten eine Einladung per Link. Dazu werden E-Mail-Adresse, vor-
gesehener Benutzername, vorgesehene Rollen und der Ablauf der Einladung gespeichert; vom
Einladungsschliissel selbst liegt nur ein Prifwert in der Datenbank. Nicht angenommene Einla-
dungen verfallen nach der vom Betrieb eingestellten Frist (ein bis dreiBig Tage, in der Regel
sieben).

Zweck. Einrichtung und Verwaltung des Zugangs, Prufung der Berechtigung bei jeder Anfrage.

Rechtsgrundlage. Art. 6 Abs. 1lit. b DSGVO im Verhaltnis zum Betrieb als unserem Vertrags-
partner; im Verhaltnis zu den Benutzern Art. 6 Abs. 1lit. f DSGVO. Unser und des Betriebs be-
rechtigtes Interesse liegt darin, den Zugang auf berechtigte Personen zu beschranken.

Speicherdauer. Solange das Benutzerkonto besteht. Der Betrieb kann Konten deaktivieren; de-
aktivierte Konten bleiben zur Nachvollziehbarkeit friilherer Buchungen bestehen, bis der Betrieb
ihre Loschung veranlasst oder der Vertrag endet (Abschnitt 41).
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24. Sitzungen und Sicherheitsprotokolle

Sitzungen. Nach der Anmeldung erhalt Ihr Browser einen Sitzungsschllissel. Auf dem Server
speichern wir davon nur einen Prufwert sowie Beginn, Ablauf und letzte Nutzung der Sitzung,

die IP-Adresse und die Browserkennung (gekirzt auf 300 Zeichen), mit denen die Sitzung be-
gonnen wurde. Eine Sitzung gilt in der Regel zwolf Stunden; der Betrieb kann die Dauer zwi-
schen einer und 720 Stunden einstellen. Benutzer und Administratoren kdnnen Sitzungen einse-

hen und beenden.

Anmeldeprotokoll. Jeder Anmeldeversuch wird mit Benutzername, Erfolg oder Grund des

Scheiterns, IP-Adresse, Browserkennung und Zeitpunkt protokolliert. Nach funf aufeinanderfol-
genden Fehlversuchen wird das Konto fir 15 Minuten gesperrt.

Zweck. Schutz der Konten vor unbefugtem Zugriff, Erkennung von Angriffen, Aufklarung von

Sicherheitsvorfallen, Nachweis gegentber dem Betrieb.

Rechtsgrundlage. Art. 6 Abs. 1lit. f DSGVO in Verbindung mit Art. 32 DSGVO. Das berechtigte
Interesse liegt in der Sicherheit der Verarbeitung.

Speicherdauer. Abgelaufene und beendete Sitzungen werden im Rahmen der Wartung nach
sieben Tagen entfernt, Anmeldeprotokolle nach 180 Tagen. Die Léschung dieser beiden Daten-

arten wird derzeit bei der Wartung von Hand angestoBen; der automatische tagliche Lauf wird

eingerichtet.

Einsicht. Administratoren des Betriebs kdnnen die Anmeldeprotokolle ihres Mandanten einse-
hen. Wir sehen sie im Rahmen des Betriebs und des Supports.

25. Cookies und Speicher im Browser der Anwendung

Name Art Zweck Grundlage Dauer
erp_prefs Cookie Darstellung: Farbschema, unbedingt erfor-  1Jahr
Dichte, Bewegungsstufe, derlich (§ 25 Abs.
zuletzt genutzter Betrieb 2 Nr. 2 TDDDG)
erp_consent Cookie Ihre Entscheidung zu ,Sta-  unbedingt 1 Jahr
tistik” und ,Standort" mit erforderlich
Fassung und Zeitpunkt
token, tenant lokaler Sitzungsschlissel und Ken- unbedingt bis zur
Speicher nung des Betriebs fur die erforderlich Abmeldung
Anmeldung; bewusst kein
Cookie
theme, density, erp:motion, lokaler Spiegel der Darstellungsein- unbedingt bis Sie den
sidebar Speicher stellungen, Zustand der erforderlich Speicher
Seitenleiste I6schen
erp:tour..., erp:checklist, lokaler merkt sich, welche Einfih-  von lhnen ausge- bis Sie den
erp:crm:touchHint, Speicher rungen und Hinweise Sie I6ste Funktion Speicher
erp:karte:mehr, erp:buchen..., gesehen haben und welche I6schen

erp:akte:project

Auswahl Sie zuletzt getrof-
fen haben
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Name Art Zweck Grundlage Dauer

erp:recents:<Betrieb> lokaler bis zu zwdlf zuletzt geoff- von lhnen ausge- bis zur Abmel-
Speicher nete Datensatze mit Be- I6ste Funktion dung bzw. L6-
zeichnung fuir den schnel- schung des
len Wiedereinstieg Speichers
scan-recent lokaler zuletzt gescannte Codes von lhnen ausge- bis Sie den
Speicher |6ste Funktion Speicher
I6schen
erp:trip lokaler Zustand eines laufenden von lhnen ausge- bis zum Ende
Speicher Fahrt-Modus I6ste Funktion der Fahrt

(nur mit Einwilli-
gung ,Standort")

erp-cache IndexedDB, Zwischenspeicher fiur abge- unbedingt wird bei der
ersatzweise rufene Daten, damit Ansich- erforderlich Abmeldung
lokaler ten schneller erscheinen; geleert
Speicher hochstens 200 Eintrage
erp:notice:..., erp:loc:paused Sitzungs- geschlossene Hinweise, von lhnen ausge- bis zum
speicher voribergehend angehaltene 18ste Funktion SchlieBen des
Standorterfassung Tabs

Hinweis flir gemeinsam genutzte Gerate. Der Zwischenspeicher und die Liste der zuletzt ge-
offneten Datensatze kdnnen betriebliche Angaben enthalten. Melden Sie sich auf gemeinsam
genutzten Geraten nach der Arbeit ab; dabei werden Sitzungsschlissel und Zwischenspeicher
entfernt.

26. Einwilligungen in der Anwendung

Die Anwendung fragt beim ersten Aufruf — auch auf der Anmeldeseite — nach lhrer Entschei-
dung zu zwei Kategorien:

o Statistik: Messung der Nutzung der Anwendung zur Fehlerbehebung und Verbesserung
(Abschnitt 27),

¢ Standort: Erfassung lhres Standorts fir Anwesenheit und Fahrten (Abschnitt 28).

Beide sind einzeln wahlbar und standardmaBig abgelehnt. Ihre Entscheidung wird im Cookie
erp_consent gespeichert und nach der Anmeldung als Nachweis an den Server gemeldet; dort
werden zu jeder Entscheidung Ihr Benutzerkonto, die gewahlten Kategorien, die Fassung des
Einwilligungstextes, die Browserkennung und der Zeitpunkt festgehalten. Weichen die Entschei-
dung im Browser und die auf dem Server voneinander ab, gilt die jingere.

Zusatzlich kann der Betrieb beide Funktionen flr seinen gesamten Mandanten abschalten.
Dann findet die Verarbeitung auch bei erteilter Einwilligung nicht statt. Sie kdnnen Ihre Entschei-
dung jederzeit in den Einstellungen der Anwendung andern.

Freiwilligkeit im Arbeitsverhaltnis. Die Einwilligung ist freiwillig. Ob im Beschaftigungsverhalt-
nis eine wirksame Einwilligung maoglich ist oder ob der Betrieb die Verarbeitung auf eine andere
Grundlage stltzt — etwa eine Betriebsvereinbarung —, hat der Betrieb als Verantwortlicher zu
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beurteilen und Ihnen mitzuteilen.

27. Nutzungsmessung in der Anwendung (Telemetrie)

Voraussetzungen. Die Messung findet nur statt, wenn der Betrieb sie nicht abgeschaltet hat
und Sie in ,Statistik” eingewilligt haben. In Unterstiitzungssitzungen unseres Supports wird
nichts gemessen.

Welche Daten. Aufgerufene Bereiche der Anwendung (ohne Kennungen einzelner Datensatze),
Verweildauer, Offnen von Dialogen, Ladezeiten, Programmfehler im Browser mit Datei, Zeile und
technischem Fehlerverlauf (gekiirzt), Aufrufe der Schnittstelle, die langer als eine Sekunde dau-
ern oder mit einem Serverfehler enden (Pfad ohne Kennungen, Statuscode). Gespeichert wer-
den dazu Ihr Benutzerkonto, die Art des Ereignisses, der Bereich, die Dauer, Zusatzangaben
(hochstens 2.000 Zeichen), die Browserkennung (héchstens 300 Zeichen) und der Zeitpunkt.

Zweck. Erkennen und Beheben von Fehlern, Verbesserung von Geschwindigkeit und
Bedienbarkeit.

Rechtsgrundlage. lhre Einwilligung, Art. 6 Abs. 1lit. a DSGVO, § 25 Abs. 1 TDDDG.

Speicherdauer. Der Betrieb legt die Frist zwischen 30 und 365 Tagen fest; ohne abweichende
Einstellung sind es 90 Tage. Die Léschung erfolgt taglich automatisch.

Keine Leistungskontrolle. Die Messung dient nicht der Beurteilung einzelner Personen. Wir
werten sie zusammengefasst aus; Einzelereignisse sehen wir uns nur zur Aufklarung eines kon-
kreten Fehlers an.

28. Standortdaten: Anwesenheit und Fahrten

Voraussetzungen. Standortdaten entstehen nur, wenn Sie in ,Standort” eingewilligt und Ihrem
Browser den Zugriff auf den Standort erlaubt haben. Die Anwendung ortet nicht im Hintergrund:
Erfasst wird nur, wahrend sie sichtbar gedffnet ist. Sie konnen die Erfassung jederzeit anhalten.

Anwesenheit. Ist die Funktion im Betrieb eingeschaltet, Ubermittelt Ihr Browser in Abstanden
(je nach Einstellung des Betriebs zwischen 30 Sekunden und 15 Minuten, in der Regel zwei Mi-
nuten) oder nach einer Ortsveranderung von mindestens 150 Metern lhre Position: geografische
Breite und Lange, Genauigkeit, Geschwindigkeit, Richtung und Zeitpunkt.

Fahrt-Modus. Wenn Sie eine Fahrt mit einem Fahrzeug des Betriebs ausdricklich starten, wird
etwa jede Minute oder nach 100 Metern ein Punkt gespeichert — sowohl als Position des Fahr-
zeugs (zusatzlich mit Hohe und Ihrem Benutzerkonto als Ausldser) als auch als |hr eigener
Standort.

Wer die Daten sieht. Sie selbst konnen lhre Standortdaten in der Anwendung abrufen und 16-
schen. Benutzer des Betriebs mit dem Recht zur Einsicht in Personaldaten sehen den jeweils
letzten Standort, den Namen und - falls der Standort im Umkreis einer Baustelle liegt — die Bau-
stelle, flr einen Zeitraum von hdchstens sieben Tagen. Fahrzeugpositionen sehen Benutzer mit
dem Recht zur Einsicht in den Fuhrpark.
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Weitere Standortangaben. Fahrzeugpositionen kénnen auch von Hand, per Scan oder durch

Import erfasst werden. Fotos in der Baustellenakte kénnen Koordinaten des Aufhahmeorts ent-
halten, wenn das Endgerat sie mitliefert und der Benutzer dies zulasst.

Zweck. Disposition von Personal und Fahrzeugen, Zuordnung zu Baustellen, Fahrtenbuch. Uber
die Zwecke im Einzelnen entscheidet der Betrieb.

Rechtsgrundlage. Fiir die Erhebung Uber Ihr Endgerat lhre Einwiligung (Art. 6 Abs. 1lit. a DS-
GVO, § 25 Abs. 1 TDDDG); fiir die Verwendung im Betrieb die vom Betrieb bestimmte Grund-
lage, insbesondere § 26 BDSG oder eine Betriebsvereinbarung.

Speicherdauer. Standorte von Personen und automatisch erfasste Fahrzeugpositionen werden
nach der vom Betrieb eingestellten Frist (30 bis 365 Tage, in der Regel 90 Tage) taglich auto-
matisch geldscht; die jeweils jingste Position eines Fahrzeugs und von Hand eingetragene Posi-

tionen bleiben bis zu ihrer Anderung erhalten.

Widerruf. Sie konnen lhre Einwilligung jederzeit in den Einstellungen widerrufen und die Be-
rechtigung in Ihrem Browser entziehen. Bereits gespeicherte Standorte kdnnen Sie selbst

[0schen.

29. Karten, Adresssuche, Routen und Wetter

Die Anwendung nutzt fur Karten und Geodaten frei zugangliche Dienste. Dabei werden fol-

gende Angaben an Dritte Ubermittelt:

Dienst Anbieter Wer ruftab  Ubermittelte Angaben Zweck
Kartenka- OpenStreetMap Foundation, Vereinigtes lhr Browser IP-Adresse, Browser-  Darstellung der
cheln Kdnigreich (tile.openstreetmap.org) unmittelbar kennung, angezeigter Karte
Kartenausschnitt
Adresssu- OpenStreetMap Foundation unser Server  eingegebener Adress- Umwandlung
che und (nominatim.openstreetmap.org) text bzw. Koordinaten; von Adressen in
Rickwarts- nicht lhre IP-Adresse Koordinaten und
suche umgekehrt
Wetterund  Open-Meteo (api.open-meteo.com), unser Server Koordinaten, flir das Wetteranzeige,
Hohe Schweiz Wetter auf zwei Nach- Hohenangabe
kommastellen
gerundet
Routen Projekt OSRM (router.project-osrm.org) unser Server  Start- und Entfernung und
Zielkoordinaten Fahrzeit
Navigation Google Maps (Google Ireland Limited) Ihr Browser, Zielkoordinaten, im Start der Naviga-
nur wenn Sie  Ubrigen die Daten ei-  tion in Google
den Verweis  nes gewohnlichen Sei- Maps
anklicken tenaufrufs bei Google

Abfragen Uber unseren Server werden gedrosselt und zwischengespeichert; die Dienste erhal-
ten dabei weder Ihren Namen noch lhr Benutzerkonto. Koordinaten von Baustellen, Kunden
oder Fahrzeugen kénnen allerdings mittelbar einen Bezug zu Personen haben. Der Betrieb kann
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die Geodienste insgesamt abschalten lassen.

Rechtsgrundlage. Fir den Abruf der Kartenkacheln Art. 6 Abs. 1lit. f DSGVO (berechtigtes In-
teresse an einer Kartendarstellung als Bestandteil der vom Betrieb gewahlten Funktion); fiir die

Abfragen Uber den Server die Weisung des Betriebs im Rahmen der Auftragsverarbeitung.

Drittland. Fir das Vereinigte Konigreich und die Schweiz bestehen Angemessenheitsbe-
schllisse der Europaischen Kommission. Der Verweis zu Google Maps flihrt zu einem Angebot,

fir das allein Google verantwortlich ist.

30. Inhalte des Betriebs (Auftragsverarbeitung)

Die folgenden Daten verarbeiten wir im Auftrag des Betriebs. Die Aufstellung dient der Unter-

richtung der betroffenen Personen durch den Betrieb.

Bereich Betroffene Datenarten
Personen

Personal Beschéaftigte Personalnummer, Name, E-Mail, Telefon, Abteilung, Position, Geburtsdatum, Anschrift,
Notfallkontakt, Eintritt und Austritt, Status, Notizen; Qualifikationen und Nachweise mit
Erwerbs- und Ablaufdatum (zum Beispiel Flihrerscheinklassen, Kran, Stapler, Erste
Hilfe); Vertragsart, Beginn und Ende, Probezeit, Wochenstunden, Lohnart, Stunden-
lohn oder Monatsgehalt brutto, Urlaubstage

Zeiten Beschaftigte Tag, Baustelle, Stunden, Art der Zeit (Arbeit, Fahrt, Krankheit, Urlaub, Schulung), Notiz

Fuhrpark Fahrer Fahrtenbuch mit Fahrer, Kilometerstanden und Zweck; Fahrzeugpositionen
Baustel- Beschaftigte, Tagesberichte mit Mannschaft und Stunden, Nachweise mit Fotos und gegebenenfalls
len Auftraggeber, Koordinaten, Mangel, Zustandigkeiten
Dritte auf
Fotos
Vertrieb  Ansprechpart- Kundennummer, Name, Ansprechpartner, E-Mail, Telefon, Anschrift, Umsatzsteuer-
ner bei Identifikationsnummer, Zahlungsziel, Rabatt, Notizen, Koordinaten; Angebote, Rech-
Kunden nungen, Zahlungen
Kunden- Interessenten Firma, Ansprechpartner, Anrede, Position, E-Mail, Telefon, Anschrift, Schatzwert, Zu-
pflege und Kontakte  standiger, Notizen, Schlagwoérter; Einwilligung in E-Mail-Werbung mit Zeitpunkt; Aktivi-
taten, Aufgaben, Versandstatus von Kampagnen
Lager Beschaftigte Buchungen mit Benutzerkonto und Zeitpunkt, Zuteilung von Material und Geraten an
und als Buchende Personen
Zutei- und Empfanger
lung
Doku- je nach Inhalt  Dateien und Fotos mit Titel, Dateiname, GroBe, Priifsumme, Bezug zum Datensatz,
mente Ersteller
Protokoll Benutzer Anderungen an Datensatzen mit Akteur, Zeitpunkt, altem und neuem Inhalt

Besondere Kategorien. Die Zeitart ,Krankheit” und einzelne Qualifikationen kénnen mittelbar
Angaben zur Gesundheit enthalten. Der Betrieb verarbeitet diese Angaben in eigener Verant-
wortung, in der Regel auf Grundlage von § 26 Abs. 3 BDSG.
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Verguitungsdaten sind nur fur Benutzer mit einem gesonderten Recht sichtbar.

Rechtsgrundlagen, Zwecke und Fristen bestimmt der Betrieb. Wir Idschen diese Daten nach
seiner Weisung, spatestens nach Vertragsende (Abschnitt 41).

31. Dokumente, Fotos und Dateiablage

Dateien und Fotos, die Benutzer hochladen, werden in einem Objektspeicher der Scaleway SAS
in der Region Amsterdam abgelegt; die zugehdrigen Angaben (Titel, Dateiname, Art, GroBe,
Prifsumme, Bezug, Ersteller) liegen in der Datenbank. Fotos fur die Baustellenakte werden be-
reits im Browser verkleinert; ein kleines Vorschaubild wird zusatzlich in der Datenbank gespei-
chert. Der Zugriff auf Dateien ist nur angemeldeten Benutzern des jeweiligen Betriebs mit dem
entsprechenden Recht mdéglich.

Bitte beachten Sie bei Fotos von Baustellen die Rechte abgebildeter Personen. Verantwortlich
fur die RechtmaBigkeit der Aufnahmen ist der Betrieb.

32. Versand von E-Mails aus der Anwendung

Der Betrieb kann aus der Anwendung Belege, Dokumente, Einladungen und Mitteilungen an
Kontakte per E-Mail versenden. Dabei werden Empfangeradresse, Betreff, Text, Anhange, Ver-
sandstatus und die technische Kennung der Nachricht gespeichert, damit der Versand nach-
vollziehbar bleibt. Kampagnen an mehrere Empfanger sind nur an Kontakte maoglich, bei denen
der Betrieb eine Einwilligung in E-Mail-Werbung vermerkt hat; verantwortlich fur die Zulassigkeit
des Versands ist der Betrieb.

Zum Stand dieser Erklarung werden Nachrichten aus der Anwendung in einem internen Post-
ausgang gesammelt und noch nicht Gber einen externen Maildienst zugestellt. Sobald ein Mail-
dienst fir die Zustellung eingesetzt wird, nennen wir ihn in Abschnitt 39.

33. Anderungsprotokoll (Audit)

Die Anwendung protokolliert Anlage, Anderung und Léschung von Datensatzen in den wesentli-
chen Bereichen — unter anderem Stammdaten, Personal, Benutzer und Rollen, Kunden, Belege,
Kundenpflege, Tagesberichte und Nachweise. Festgehalten werden die betroffene Tabelle und
der Datensatz, die Art der Anderung, der Akteur (Benutzername), der Zeitpunkt sowie der In-
halt vor und nach der Anderung; Priifwerte von Kennwértern sind ausgenommen. IP-Adressen
enthalt das Protokoll nicht.

Zweck. Nachvollziehbarkeit von Geschaftsvorfallen, Aufklarung von Fehlern und Missbrauch,
Erfillung von Aufbewahrungs- und Nachweispflichten des Betriebs.

Unveranderbarkeit. Eintrage konnen nachtraglich weder geandert noch einzeln geléscht wer-
den. Deshalb kénnen im Protokoll auch frihere Fassungen personenbezogener Daten enthalten
sein, die im aktuellen Datensatz bereits berichtigt wurden. Das Protokoll wird mit dem Mandan-
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ten nach Vertragsende geléscht (Abschnitt 41). Uber Auskunfts- und Léschbegehren, die das
Protokoll betreffen, entscheidet der Betrieb als Verantwortlicher; wir unterstitzen ihn bei der
Umsetzung.

Rechtsgrundlage aus Sicht des Betriebs: Art. 6 Abs. 1lit. c und f DSGVO.

34. Zugriffe unseres Supports

Verwaltung der Mandanten. Uber unsere Betreiber-Konsole sehen wir je Betrieb das Firmen-
profil, die Benutzerkonten, offene Einladungen und die letzten Anmeldungen und kénnen Kon-
ten entsperren, Kennwoérter zuriicksetzen lassen und Sitzungen beenden. Jede dieser Handlun-
gen wird mit dem handelnden Mitarbeiter, der Handlung, dem betroffenen Betrieb, Einzelheiten,
IP-Adresse und Zeitpunkt in einem eigenen Protokoll festgehalten und erscheint zusatzlich im
Anderungsprotokoll des Betriebs.

Unterstitzungssitzung. Zur Bearbeitung einer Supportanfrage kénnen wir eine zeitlich be-
grenzte Sitzung (5 bis 120 Minuten) im Namen eines Benutzers 6ffnen und sehen dann, was
dieser Benutzer sehen darf. Daflir ist die Angabe eines Grundes Pflicht. Die Sitzung wird im An-
meldeprotokoll des Betriebs gekennzeichnet, alle Anderungen tragen im Anderungsprotokoll
den Zusatz, dass sie durch den Support erfolgten, und in der Anwendung erscheint wahrend
der Sitzung ein deutlicher Hinweis. Fir Konten mit Administratorrechten kénnen Supportmitar-
beiter ohne besondere Berechtigung keine Sitzung 6ffnen. Wahrend einer Unterstitzungssit-
zung werden weder Nutzungsmessung noch Standort erfasst.

Zugangsschutz. Die Betreiber-Konsole ist nicht frei im Internet erreichbar; der Zugang erfor-
dert eine zusatzliche Anmeldung Uber einen vorgeschalteten Zugangsdienst von Cloudflare.
Dabei verarbeitet Cloudflare die E-Mail-Adresse und Verbindungsdaten unserer Mitarbeiter,
nicht die Daten der Betriebe.

Rechtsgrundlage. Auftragsverarbeitung nach Weisung des Betriebs (Art. 28 DSGVO); fir das
Betreiber-Protokoll Art. 6 Abs. 1lit. f DSGVO. Das Betreiber-Protokoll wird 365 Tage
aufbewahrt.

35. Geschiitzte Dokumente (Whitepaper)

Einzelne Dokumente in der Anwendung sind nur fur Benutzerkonten lesbar, die wir dafir freige-
schaltet haben. Die Freischaltung wird im Betreiber-Protokoll festgehalten. Ein Protokoll einzel-
ner Abrufe fihren wir nicht.

36. Vertragsabwicklung und Abrechnung

Welche Daten. Firma und Anschrift des Betriebs, Namen, Funktionen und Kontaktdaten der An-
sprechpartner, Vertrags- und Leistungsdaten, gebuchte Bereiche, Zahl der Benutzer, Rech-
nungs- und Zahlungsdaten, Schriftwechsel, Supportanfragen.
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Zweck. Abschluss, Durchflihrung und Beendigung des Vertrags, Abrechnung, Kundenbetreu-
ung, Durchsetzung von Ansprichen.

Rechtsgrundlage. Art. 6 Abs. 1lit. b DSGVO; fur Ansprechpartner, die nicht selbst Vertrags-
partner sind, Art. 6 Abs. 1 lit. f DSGVO; fir die Aufbewahrung Art. 6 Abs. 1lit. c DSGVO in Ver-
bindung mit § 257 HGB, § 147 AQ.

Empfanger. Steuerberater, Kreditinstitute fir den Zahlungsverkehr, im Streitfall Rechtsanwalte
und Gerichte, Finanzbehdrden im Rahmen gesetzlicher Pflichten.

Speicherdauer. Buchungsbelege und Rechnungen acht Jahre, Handels- und Geschaftsbriefe
sechs Jahre, jeweils ab dem Ende des Kalenderjahres; sonstige Vertragsdaten bis zum Ablauf

der regelmaBigen Verjahrung von drei Jahren ab dem Ende des Jahres, in dem der Vertrag
endete.

Produktinformationen an Bestandskunden. Wir kdnnen Ansprechpartner von Kunden per E-
Mail iiber Anderungen, Wartungsfenster und Neuerungen der gebuchten Leistungen unterrich-
ten. Werbung fur eigene ahnliche Leistungen versenden wir nur unter den Voraussetzungen des
§ 7 Abs. 3 UWG,; Sie konnen dem jederzeit widersprechen, ohne dass hierflir andere als die
Ubermittlungskosten nach den Basistarifen entstehen.

37. Vorfiihrumgebung

Die Vorfihrumgebung enthalt Beispieldaten ohne Bezug zu echten Personen. Der Zugang ist
geschutzt; die Anmeldung erfolgt Uber einen vorgeschalteten Zugangsdienst von Cloudflare,
der daflir die E-Mail-Adresse und Verbindungsdaten der zugelassenen Person verarbeitet. Bitte
geben Sie in der Vorfihrumgebung keine echten personenbezogenen Daten ein. Rechtsgrund-
lage ist Art. 6 Abs. 1lit. b DSGVO (vorvertragliche MaBnahmen).
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Teil D - Empfanger, Drittlander, Speicherdauer, Sicherheit

38. Kategorien von Empfangern

Innerhalb unseres Unternehmens erhalten nur die Personen Zugriff auf personenbezogene Da-
ten, die ihn zur Erflllung ihrer Aufgaben bendétigen. AuBerhalb geben wir Daten nur weiter,

e an Auftragsverarbeiter, die wir sorgfaltig ausgewahlt, vertraglich nach Art. 28 DSGVO ge-
bunden und zur Vertraulichkeit verpflichtet haben (Abschnitt 39),

¢ an eigenstandig Verantwortliche, deren Dienste technisch eingebunden sind (Abschnitte

8, 9,18 und 29),

¢ an Berater und Dienstleister mit berufsrechtlicher Verschwiegenheitspflicht, etwa Steu-

erberater und Rechtsanwalte, soweit erforderlich,

¢ an Behorden und Gerichte, soweit wir gesetzlich dazu verpflichtet sind oder dies zur
Rechtsverfolgung erforderlich ist,

¢ im Fall einer Unternehmensnachfolge an den Erwerber, soweit dies zur Fortfiihrung der

Vertrage erforderlich ist und die gesetzlichen Voraussetzungen vorliegen.

Wir geben keine personenbezogenen Daten zu Werbezwecken an Dritte weiter.

39. Eingesetzte Dienstleister

Dienstleister Sitz Leistung Betroffene Daten Ort der Verarbeitung
Scaleway Paris, Server, verwaltete Datenbank, Ob- samtliche Daten der Niederlande (Amsterdam);
SAS Frank-  jektspeicher, Datensicherung Website und der Datensicherungen der Da-

reich Anwendung tenbank in einer weiteren

Region des Anbieters in-
nerhalb der Europaischen

Cloudflare, San Namensauflésung, Auslieferung  Verbindungsdaten der  weltweit, einschlieBlich
Inc. Fran- und Schutz der Website, Messung Besucher der Website;

cisco, derlLadezeiten, Zugangsdienst fir E-Mail-Adresse zuge-

USA Vorfiihrumgebung und Betreiber- lassener Personen;

Konsole, Weiterleitung eingehen- eingehende E-Mails
der E-Mails
Google Ire-  Dublin, E-Mail-Postfach fiir den geschaft- Inhalte und Verbin- Europaische Union und
land Limited Irland lichen Kontakt dungsdaten der E-Mail- USA
Kommunikation

Internet Se-  San Ausstellung der Zertifikate fiir die keine Daten von Besu-
curity Rese-  Fran- verschliisselte Ubertragung chern; nur unsere
arch Group cisco, Domainnamen
(Let's USA
Encrypt)
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Eigenstandig Verantwortliche im Zusammenhang mit Karten und Geodaten sind in Abschnitt 29
genannt. Die fur die Auftragsverarbeitung gegeniber Kundenbetrieben maBgebliche Liste der
Unterauftragsverarbeiter ist Anlage 7 der Allgemeinen Geschaftsbedingungen.

40. Ubermittlung in Drittlander

Unsere eigenen Systeme stehen in der Europaischen Union. Eine Ubermittlung in Drittlander fin-
det nur in den folgenden Fallen statt:

Empfanger Drittland Grundlage

Cloudflare, Inc. USA und weitere  Angemessenheitsbeschluss zum EU-U.S. Data Privacy Frame-
Standorte des work (Art. 45 DSGVO), soweit der Empfanger zertifiziert ist; Stan-
Netzes dardvertragsklauseln (Art. 46 Abs. 2 lit. c DSGVO)

Google LLC als Unterauf- USA wie vor

tragnehmer von Google
Ireland Limited

OpensStreetMap Vereinigtes Angemessenheitsbeschluss der Europdischen Kommission
Foundation Kdnigreich
Open-Meteo Schweiz Angemessenheitsbeschluss der Europaischen Kommission

Eine Kopie der Standardvertragsklauseln stellen wir auf Anfrage zur Verfligung. Daten aus den
Mandanten der Kundenbetriebe Ubermitteln wir nicht in die USA; die in Abschnitt 29 genannten
Geodienste erhalten lediglich Adress- und Koordinatenangaben.

41. Speicherdauer im Uberblick

Wir speichern personenbezogene Daten nur so lange, wie es fur den jeweiligen Zweck erforder-
lich ist oder gesetzliche Aufbewahrungspflichten bestehen.

Daten Frist Art der Loschung
Protokolle des Webservers 14 Tagen automatisch
Statistik-Ereignisse der Website 180 Tage automatisch, taglich
Besucherkennung slir_vid, Einwil- 12 Monate Ablauf im Browser

ligung slir_consent
Herkunft slir_attr 90 Tage Ablauf im Browser

Demo-Anfragen bis zur Erledigung, Iangstens 12 Monate nach dem letz- durch uns
ten Kontakt

Kommentare im Blog solange der Beitrag veroffentlicht ist oder bis zum Wi-  durch uns
derruf; abgelehnte Kommentare 90 Tage

E-Mail-Verkehr bis zur Erledigung; Geschéftsbriefe 6 Jahre durch uns

Bewerbungen 6 Monate nach Abschluss des Verfahrens durch uns
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Daten

Benutzerkonten der Anwendung

Sitzungen
Anmeldeprotokoll

Nutzungsmessung der
Anwendung

Standorte von Personen, automa-

tisch erfasste
Fahrzeugpositionen

Nachweise Uber Einwilligungen

in der Anwendung

Betreiber-Protokoll

Inhalte der Mandanten ein-
schlieBlich Anderungsprotokoll

Frist

Dauer des Kontos bzw. des Vertrags

7 Tage nach Ablauf oder Beendigung
180 Tage

30 bis 365 Tage nach Einstellung des Betriebs, in der
Regel 90 Tage

wie vor

Dauer des Vertrags mit dem Betrieb

365 Tage

Dauer des Vertrags; Loschung innerhalb von 60 Tagen
nach Vertragsende

Datensicherungen der Datenbank tagliche Sicherung, Aufbewahrung sieben Tage; vor

Vertrags- und
Abrechnungsunterlagen

gréBeren Anderungen zusétzlich angelegte Sicherun-
gen etwa einen Monat

6 bzw. 8 Jahre

Art der Loschung

durch den Betrieb
oder nach
Vertragsende

bei der Wartung
bei der Wartung

automatisch, taglich

automatisch, taglich

mit dem Mandanten
nach Vertragsende

bei der Wartung

durch uns nach
Weisung

automatisch

nach Fristablauf

Fir Demo-Anfragen, abgelehnte Blog-Kommentare, Sitzungen und Anmeldeprotokolle ist die

automatische Léschung nach diesen Fristen noch einzurichten; bis dahin Idschen wir von Hand.

Nach Ablauf der Fristen werden die Daten geldscht oder so verandert, dass ein Bezug zu einer
Person nicht mehr hergestellt werden kann. In Datensicherungen enthaltene Daten werden mit
dem Uberschreiben der jeweiligen Sicherung entfernt.

42. Sicherheit der Verarbeitung

Wir treffen technische und organisatorische MaBnahmen nach Art. 32 DSGVO. Dazu gehoren

insbesondere:

e Verschliisselte Ubertragung. Alle Verbindungen zur Website und zur Anwendung sind per

TLS verschlUsselt; unverschlisselte Aufrufe werden umgeleitet, und die Server weisen
Browser an, kilinftig nur verschlisselt zu verbinden. Auch die Verbindungen zwischen unse-
ren Servern und zur Datenbank sind verschlisselt.

e \Verschliisselte Speicherung. Die Datenbank wird beim Rechenzentrumsbetreiber ver-

schlisselt gespeichert.

¢ Trennung der Betriebe. Die Daten jedes Kundenbetriebs sind auf Ebene der Datenbank

durch Zugriffsregeln je Datenzeile voneinander getrennt; die Anwendung kann technisch nur
auf den Mandanten zugreifen, an dem der Benutzer angemeldet ist.

Datenschutzerklarung - Fassung 2.0 - Stand 3. Oktober 2026

Seite 28 von 44



¢ Rollen und Rechte. Jede Funktion ist an ein Recht gebunden; Verglitungsdaten und Verwal-
tungsfunktionen erfordern gesonderte Rechte.

¢ Schutz der Zugangsdaten. Kennworter werden nur als Prifwert nach einem daflir vorgese-
henen, rechenaufwendigen Verfahren gespeichert, Sitzungs- und Einladungsschlissel nur
als Prufwert. Konten werden nach wiederholten Fehlversuchen voriibergehend gesperrt.

¢ Abgeschottete Systeme. Die Datenbank ist nur von unserem Anwendungsserver erreich-
bar. Der Anwendungsserver nimmt Verbindungen aus dem Internet nicht unmittelbar an.
Verwaltungszugange sind auf festgelegte Adressen beschrankt und zusatzlich geschutzt.

¢ Protokollierung. Anmeldungen, Anderungen und Zugriffe des Supports werden protokol-
liert (Abschnitte 24, 33 und 34).

¢ Datensicherung. Die Datenbank wird taglich gesichert; die Sicherungen liegen getrennt
vom Produktivsystem.

e Aktualitat. Sicherheitsaktualisierungen der Systeme werden zeitnah eingespielt.

Absolute Sicherheit kann kein System gewahrleisten. Sollte es zu einer Verletzung des Schut-
zes personenbezogener Daten kommen, unterrichten wir die Aufsichtsbehorde und die betrof-
fenen Personen nach den Art. 33, 34 DSGVO und - soweit Daten aus Mandanten betroffen sind
- unverziglich den jeweiligen Betrieb.

43. Automatisierte Entscheidungen und Profiling

Wir treffen keine Entscheidungen, die ausschlieBlich auf einer automatisierten Verarbeitung be-
ruhen und lhnen gegentber rechtliche Wirkung entfalten oder Sie in ahnlicher Weise erheblich
beeintrachtigen (Art. 22 DSGVO). Ein Profiling im Sinne des Art. 4 Nr. 4 DSGVO findet nicht
statt. Hinweise der Anwendung - etwa auf fallige Prifungen, Mindestbestande oder tberfallige
Aufgaben - sind Rechenergebnisse aus den Daten des Betriebs und bereiten Entscheidungen
von Menschen lediglich vor.

Wir verwenden Daten aus Mandanten und Daten von Besuchern nicht, um Modelle der kiinstli-
chen Intelligenz zu trainieren.

44. Herkunft der Daten

Wir erheben personenbezogene Daten grundsatzlich bei Ihnen selbst. Daten von Benutzern der
Anwendung erhalten wir vom Betrieb, der das Konto anlegt. Kontaktdaten von Ansprechpart-
nern erhalten wir gelegentlich von Kollegen im selben Betrieb oder aus 6ffentlich zuganglichen
Quellen wie der Website des Betriebs oder dem Handelsregister. Soweit wir Daten nicht bei Ih-
nen erhoben haben, enthalt diese Erklarung die Angaben nach Art. 14 DSGVO.
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Teil E - lhre Rechte

45. Auskunft (Art. 15 DSGVO)

Sie kdnnen von uns eine Bestatigung darlber verlangen, ob wir Sie betreffende personenbezo-
gene Daten verarbeiten. Ist das der Fall, haben Sie Anspruch auf Auskunft Uber diese Daten
und auf die in Art. 15 Abs. 1 DSGVO genannten Informationen, insbesondere Uber Zwecke, Ka-
tegorien der Daten, Empfanger, geplante Speicherdauer und Herkunft, sowie auf eine Kopie der
Daten.

46. Berichtigung (Art. 16 DSGVO)

Sie kdnnen verlangen, dass unrichtige Daten unverziglich berichtigt und unvollstandige Daten
vervollstandigt werden.

47. Léschung (Art. 177 DSGVO)

Sie kdénnen die Léschung lhrer Daten verlangen, wenn einer der Grinde des Art. 17 Abs. 1 DS-
GVO vorliegt — etwa wenn die Daten fur die Zwecke nicht mehr notwendig sind, Sie lhre Einwilli-
gung widerrufen haben und keine andere Rechtsgrundlage besteht oder Sie der Verarbeitung
wirksam widersprochen haben. Das Recht besteht nicht, soweit die Verarbeitung zur Erflllung
einer rechtlichen Verpflichtung oder zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsansprlichen erforderlich ist.

48. Einschrankung der Verarbeitung (Art. 18 DSGVO)

Sie kdnnen verlangen, dass wir die Verarbeitung einschranken, wenn Sie die Richtigkeit der Da-
ten bestreiten, die Verarbeitung unrechtmaBig ist und Sie statt der Loschung die Einschrankung
verlangen, wir die Daten nicht mehr bendétigen, Sie sie aber zur Rechtsverfolgung brauchen,
oder Sie Widerspruch eingelegt haben und noch nicht feststeht, ob unsere berechtigten Griinde
Uberwiegen.

49. Dateniibertragbarkeit (Art. 20 DSGVO)

Daten, die Sie uns bereitgestellt haben und die wir auf Grundlage einer Einwilligung oder eines
Vertrags automatisiert verarbeiten, kénnen Sie in einem strukturierten, gangigen und maschi-
nenlesbaren Format erhalten oder an einen anderen Verantwortlichen tUbermitteln lassen, soweit
dies technisch machbar ist.
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50. Widerspruch (Art. 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jeder-
zeit gegen die Verarbeitung Sie betreffender personenbezogener Daten Widerspruch ein-
zulegen, die auf Grundlage von Art. 6 Abs. 1lit. f DSGVO erfolgt. Wir verarbeiten die Daten
dann nicht mehr, es sei denn, wir konnen zwingende schutzwiirdige Griinde fiir die Verar-
beitung nachweisen, die lhre Interessen, Rechte und Freiheiten liberwiegen, oder die Verar-
beitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Verarbeiten wir Daten, um Direktwerbung zu betreiben, konnen Sie dem jederzeit ohne An-
gabe von Griinden widersprechen; wir verarbeiten die Daten dann nicht mehr fiir diesen
Zweck.

Der Widerspruch ist formfrei moglich; eine Nachricht an die in Abschnitt 2 genannte Adresse
genugt.

51. Widerruf von Einwilligungen (Art. 7 Abs. 3 DSGVO)

Eine erteilte Einwilligung kénnen Sie jederzeit mit Wirkung fur die Zukunft widerrufen: auf der
Website Uber ,Cookie-Einstellungen” in der FuBzeile, in der Anwendung in den Einstellungen un-
ter Datenschutz, im Ubrigen durch eine Nachricht an uns. Die RechtmaBigkeit der bis zum Wi-
derruf erfolgten Verarbeitung bleibt unberihrt.

52. Beschwerde bei einer Aufsichtsbehorde (Art. 77 DSGVO)

Sie haben das Recht, sich bei einer Datenschutz-Aufsichtsbehorde zu beschweren, wenn Sie
der Ansicht sind, dass die Verarbeitung Ihrer Daten gegen die DSGVO verstdBt — insbesondere
in dem Mitgliedstaat Ihres gewdhnlichen Aufenthalts, Ihres Arbeitsplatzes oder des Orts des
mutmaBlichen VerstoBes. Fur uns zustandig ist die fir den Sitz des Anbieters zustandige Lan-
desdatenschutzbehdérde (wird mit der Anschrift erganzt). Eine Liste der deutschen Aufsichtsbe-
hoérden mit Anschriften veréoffentlicht die Bundesbeauftragte fur den Datenschutz und die
Informationsfreiheit.

53. So liben Sie lhre Rechte aus

¢ Kontakt. Richten Sie Ihr Anliegen formfrei an hugo.bc.ugo@gmail.com (Betreff
,Datenschutz").

¢ Frist. Wir beantworten Antrage unverziglich, spatestens innerhalb eines Monats. Die Frist
kann um zwei Monate verlangert werden, wenn dies wegen der Komplexitat oder der Zahl
der Antréage erforderlich ist; darlber unterrichten wir Sie innerhalb des ersten Monats.

e Kosten. Die Auslibung Ihrer Rechte ist unentgeltlich. Bei offenkundig unbegriindeten oder
exzessiven Antragen kdnnen wir ein angemessenes Entgelt verlangen oder die Bearbeitung
ablehnen.

¢ Identitat. Haben wir begriindete Zweifel an lhrer Identitat, kdnnen wir zusatzliche Angaben
anfordern, die zur Bestatigung erforderlich sind.
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o Statistik der Website. Da wir dort weder Namen noch IP-Adressen speichern, kdnnen wir
Ereignisse in der Regel keiner Person zuordnen (Art. 11 DSGVO). Nennen Sie uns lhre Be-
sucherkennung (Inhalt des Cookies slir_vid), I6schen wir die zugehérigen Ereignisse oder er-
teilen Auskunft dartber.

¢ Daten in einem Mandanten. Betrifft Ihr Anliegen Daten, die ein Kundenbetrieb in der An-
wendung fuhrt, wenden Sie sich bitte an diesen Betrieb. Erreicht uns Ihr Antrag, leiten wir
ihn unverzuglich weiter.

¢ Selbsthilfe in der Anwendung. Eigene Standortdaten kdnnen Sie in der Anwendung selbst
abrufen und I6schen; Einwilligungen andern Sie in den Einstellungen.

54. Pflicht zur Bereitstellung von Daten

Die Nutzung der Website ist ohne Angabe personenbezogener Daten mdglich. Fur eine Demo-
Anfrage bendtigen wir die als Pflichtfeld gekennzeichneten Angaben; ohne sie kénnen wir die
Anfrage nicht bearbeiten. Fur die Nutzung der Anwendung sind ein Benutzerkonto und die bei
der Anmeldung anfallenden Daten erforderlich. Eine gesetzliche Pflicht, uns Daten bereitzustel-
len, besteht nicht. Einwilligungen sind stets freiwillig; ihre Verweigerung hat keine Nachteile fur
die Nutzung der Ubrigen Funktionen.
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Teil F - Schlussbestimmungen

55. Kinder und Jugendliche

Unsere Angebote richten sich an Unternehmen und deren Beschaftigte. Wir erheben wissentlich
keine Daten von Kindern unter 16 Jahren Uber die Website. Auszubildende eines Kundenbe-
triebs kdnnen als Benutzer der Anwendung geflihrt werden; verantwortlich ist insoweit der
Betrieb.

56. Anderungen dieser Erkliarung

Wir passen diese Erklarung an, wenn sich unsere Angebote, die eingesetzten Dienstleister oder
die Rechtslage dndern. Es gilt die jeweils auf dieser Seite verdffentlichte Fassung. Uber wesent-
liche Anderungen, die Benutzer der Anwendung betreffen, unterrichten wir die Administratoren
der Kundenbetriebe in der Anwendung oder per E-Mail. Altere Fassungen stellen wir auf An-
frage zur Verfligung.

57. Offene Angaben

Stellen, die in dieser Erklarung farblich hervorgehoben sind, werden vom Betreiber noch er-
ganzt oder festgelegt — namentlich Anschrift und Rechtsform des Verantwortlichen, die Angabe
zum Datenschutzbeauftragten, die zustandige Aufsichtsbehérde sowie die in den Abschnitten
9,18, 24, 32 und 41 gekennzeichneten Punkte. Bis dahin beschreibt die Erklarung an diesen
Stellen den tatsachlichen Stand.

58. Fassung

Fassung 2.0, Stand 3. Oktober 2026. Diese Fassung ersetzt die Fassung vom 2. Oktober
2026.
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Anhang A - Verarbeitungstatigkeiten im Uberblick

Die folgende Ubersicht fasst die in den Teilen B und C beschriebenen Verarbeitungen zusam-
men. Sie ersetzt die ausflihrlichen Abschnitte nicht, erleichtert aber das Auffinden.

A.1Website
Verarbei- Daten Zweck Rechtsgrund- Empfanger Speicherdauer
tung lage
Ausliefe-  Verbindungsdaten einschlieBlich Betrieb, Art. 6 Abs. 1lit. Scaleway, 14 Tagen
rung der IP-Adresse Sicherheit f Cloudflare
Seiten
Schutz vor Verbindungsdaten, technische Abwehr von Art. 6 Abs. 1lit. Cloudflare nach den Fris-
Angriffen  Merkmale der Anfrage Uberlastung f ten von
und Cloudflare
Missbrauch
Messung Adresse, Verweis, Leistungs- technische Art. 6 Abs. 1lit. Cloudflare zusammenge-
der werte, Browsertyp, Land Qualitat f fasst bei
Ladezeiten Cloudflare
Einwilli- Entscheidung, Zeitpunkt Nachweis der § 25 Abs.2Nr. - 12 Monate im
gungsban- Einwilligung 2 TDDDG, Art. 6 Browser
ner Abs. 1lit. c
Statistik Seite, Verweis-Host, Kampagne, Reichweite Art. 6 Abs. 1lit. - 180 Tage
ohne Sprache, Gerateklasse, Land, f
Kennung Kanal
Statistik mit zusatzlich Besucher- und Sit- Verbesserung Art. 6 Abs. 1lit. - 180 Tage
Kennung zungskennung, Browserkennung, der Website a, § 25 Abs. 1
Fensterbreite, Verweildauer, TDDDG
Scrolltiefe, Klicks, Herkunft
Demo- Kontaktdaten, Betrieb, Auswahl, Bearbeitung Art. 6 Abs. 1lit. - langstens 12
Anfrage Nachricht, Herkunft, Land der Anfrage b, f Monate nach
letztem Kontakt
Begren- IP-Adresse, flichtig Schutz vor Art. 6 Abs. 1lit. - wenige Minuten
zung von Missbrauch f im
Eingaben der Formulare Arbeitsspeicher
Blog- Name, optional E-Mail, Text, Zeit- Veroffentli- Art. 6 Abs. 1lit.  Offentlichkeit Dauer der
Kommentar punkt, Land, Prifwert der chung, a (Name, Text, Veroffentli-
Kennung Rlckfragen Datum) chung
LGefallt Prifwert einer zufélligen Kennung Zahlung, § 25 Abs. 2Nr. - bis zur
mir" Ricknahme 2 TDDDG, Art. 6 Ricknahme
Abs. 1lit. f
Selbsttest  Ergebnis nurim Browser Ubernahme in § 25 Abs.2Nr. - bis zum Schlie-
und eine Anfrage 2 TDDDG Ben des Tabs
Rechner
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Verarbei- Daten Zweck Rechtsgrund- Empfanger Speicherdauer
tung lage
Kontakt per Kontaktdaten, Inhalt Beantwortung Art. 6 Abs. 1lit. Google, bis zur Erledi-
E-Mail b, f Cloudflare gung; Ge-
schaftsbriefe 6
Jahre
A.2 Anwendung - eigene Verantwortung des Anbieters
Verarbeitung Daten Zweck Rechtsgrund- Empfanger Speicherdauer
lage
Benutzer- Benutzername, E-Mail, Rol-  Zugang Art. 6 Abs. 1lit.  Scaleway Dauer des
konto len, Prifwert des Kennworts, b, f Kontos
Status
Einladung E-Mail, Benutzername, Rol-  Einrichtung Art. 6 Abs. 1lit.  Scaleway bis Annahme
len, Ablauf des Zugangs b, f oder Ablauf
Sitzung Prifwert des Schlissels, Anmeldung, Art. 6 Abs. 1lit. f, Scaleway 7 Tage nach
Zeiten, IP-Adresse, Sicherheit Art. 32 Ende
Browserkennung
Anmeldepro- Benutzername, Erfolg, Sicherheit, Art. 6 Abs. 1lit. f, Scaleway; Ad- 180 Tage
tokoll Grund, IP-Adresse, Browser- Aufklarung Art. 32 ministratoren
kennung, Zeitpunkt des Betriebs
Einstellun- Darstellung, Hinweise, zu- Bedienung § 25 Abs.2Nr. 2 - bis zur Abmel-
genim letzt gedffnete Datensatze, TDDDG dung bzw.
Browser Zwischenspeicher Léschung
Nachweis Benutzerkonto, Kategorien, Nachweis Art. 6 Abs.1lit.  Scaleway; der  Dauer des
der Fassung, Browserkennung, c,Art. 7 Abs. 1 Betrieb Vertrags
Einwilligun-  Zeitpunkt
gen
Nutzungs- Bereich, Dauer, Fehler, lang- Fehlerbehe- Art. 6 Abs. 1lit.  Scaleway 30-365 Tage,
messung same Aufrufe, Browserken-  bung, a, § 25 Abs. 1 in der Regel 90
nung, Benutzerkonto Verbesserung TDDDG
Betreiber- handelnder Mitarbeiter, Nachvollzieh-  Art. 6 Abs.1lit. f Scaleway 365 Tage
Protokoll Handlung, Betrieb, Einzel- barkeit der
heiten, IP-Adresse Verwaltung
Vertragund  Ansprechpartner, Vertrags-  Vertragsdurch- Art. 6 Abs.1lit.  Steuerberater, 6 bzw. 8 Jahre
Abrechnung und Zahlungsdaten fihrung b,c,f Banken

A.3 Anwendung - Verarbeitung im Auftrag des Betriebs

Verarbeitung

Daten

Verantwortlicher

Speicherdauer

Personal, Vertrage,

Qualifikationen

Abschnitt 30 Betrieb

Zeiten und Fahrtenbuch Abschnitt 30 Betrieb
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Verarbeitung

Standorte

Baustellenakte, Fotos,
Mangel

Kunden, Interessenten,
Kontakte, Belege

E-Mail-Versand
Anderungsprotokoll

Geodienste

Daten
Abschnitt 28
Abschnitte
30, 31

Abschnitt 30

Abschnitt 32
Abschnitt 33

Abschnitt 29

Verantwortlicher

Betrieb; Erhebung tUber das Endgerat
mit Einwilligung des Benutzers

Betrieb

Betrieb

Betrieb
Betrieb

Betrieb; Anbieter der Dienste flr ihre
eigene Verarbeitung
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Anhang B - Interessenabwagungen

Soweit wir Verarbeitungen auf Art. 6 Abs. 1lit. f DSGVO stiitzen, haben wir geprtft, ob unser
Interesse berechtigt ist, ob die Verarbeitung daflr erforderlich ist und ob Ihre Interessen,
Grundrechte und Grundfreiheiten Uberwiegen. Die wesentlichen Erwagungen geben wir hier
wieder.

B.1 Server-Protokolle

Unser Interesse. Ohne Verarbeitung der IP-Adresse kann keine Seite ausgeliefert werden. Die
befristete Protokollierung ist erforderlich, um Angriffe, Fehlkonfigurationen und Stérungen zu er-
kennen und aufzuklaren.

lhre Interessen. IP-Adressen lassen sich nur mit Zusatzwissen Dritter einer Person zuordnen.
Die Protokolle werden nicht mit anderen Daten zusammengefuhrt, nicht zur Erstellung von Profi-
len verwendet und nach kurzer Frist geldscht.

Ergebnis. Die Verarbeitung entspricht dem, was Besucher einer Website vernlinftigerweise er-
warten; unser Interesse Uberwiegt.

B.2 Auslieferung und Schutz lber Cloudflare

Unser Interesse. Offentliche Websites sind fortlaufend automatisierten Angriffen ausgesetzt.
Ein vorgeschaltetes Netz, das solche Angriffe abfangt und Inhalte ausfallsicher verteilt, ist nach
dem Stand der Technik ein Ubliches und wirksames Mittel. Ein gleich wirksamer Schutz allein
mit eigenen Mitteln ware fir ein Unternehmen unserer GroBe nicht mit vertretbarem Aufwand
erreichbar.

lhre Interessen. Betroffen sind Verbindungsdaten, keine Inhalte aus Benutzerkonten. Wir ha-
ben die Auslieferung Uber Cloudflare auf die offentliche Website beschrankt; der Datenverkehr
der Anwendung mit den Daten der Kundenbetriebe lauft nicht iber dieses Netz. Die Ubermitt-
lung in die USA ist durch die in Abschnitt 40 genannten Garantien abgesichert.

Ergebnis. Unser Interesse an Sicherheit und Erreichbarkeit Gberwiegt. Sie kdnnen der Verarbei-
tung nach Abschnitt 50 widersprechen; da die Auslieferung technisch nicht je Besucher abge-
schaltet werden kann, bleibt in diesem Fall nur der Verzicht auf den Besuch der Website.

B.3 Messung der Ladezeiten

Unser Interesse. Ladezeiten wirken sich unmittelbar auf die Benutzbarkeit aus, insbesondere
Uber Mobilfunk auf Baustellen. Messwerte aus echten Aufrufen zeigen Probleme, die im Labor
nicht sichtbar werden.
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lhre Interessen. Die Messung kommt nach den Angaben des Anbieters ohne Cookies, ohne
Kennungen und ohne Speicherung der IP-Adresse aus. Sie erfolgt allerdings durch ein Skript ei-
nes Dritten. Wir priifen deshalb, ob wir die Funktion beibehalten; bis zur Entscheidung weisen
wir sie hier offen aus.

Ergebnis. Angesichts der geringen Eingriffstiefe halten wir die Verarbeitung fiir zulassig. Ihr Wi-
derspruch ist durch das Blockieren des Skripts unmittelbar wirksam.

B.4 Besucherstatistik ohne Kennung

Unser Interesse. Wir mochten wissen, welche Seiten gelesen werden und uUber welche Wege
Besucher kommen, um Inhalte und Aufbau der Website zu verbessern.

lhre Interessen. Ohne lhre Einwilligung speichern wir keine Kennung, keine Browserkennung
und keine IP-Adresse. Aufrufe lassen sich nicht zu einem Besucher zusammenfihren; ein Rick-
schluss auf eine Person ist uns nicht mdglich. Es wird nichts in Ihrem Browser gespeichert oder
ausgelesen.

Ergebnis. Die Verarbeitung kommt einer anonymen Zahlung nahe; unser Interesse tberwiegt.

B.5 Begrenzung der Eingaben in Formularen

Unser Interesse. Offentliche Formulare werden von automatisierten Programmen missbraucht.
Eine Begrenzung der Eingaben je Zeitraum ist das mildeste wirksame Mittel dagegen.

lhre Interessen. Die IP-Adresse wird daflir nur flr kurze Zeit im Arbeitsspeicher gehalten und
nicht gespeichert; bei IPv6-Adressen wird nur der Netzanteil verwendet.

Ergebnis. Unser Interesse Uberwiegt.

B.6 Herkunft von Demo-Anfragen

Unser Interesse. Wir mochten erkennen, welche Inhalte und Kanale zu Anfragen fuhren, um
unsere Mittel sinnvoll einzusetzen.

lhre Interessen. Gespeichert werden nur Einstiegsseite, verweisender Host und Kampagnenan-
gaben, nicht der Verlauf Ihrer Seitenaufrufe. Weitergehende Angaben speichern wir nur, wenn
Sie in die Statistik eingewilligt haben.

Ergebnis. Unser Interesse lberwiegt.

B.7 Anmelde- und Sitzungsprotokolle der Anwendung

Unser Interesse und das des Betriebs. In der Anwendung liegen Personal-, Kunden- und Ge-
schaftsdaten. Angriffe auf Benutzerkonten missen erkannt und nachtraglich aufgeklart werden
kdnnen; dazu sind Zeitpunkt, Herkunft und Ergebnis von Anmeldeversuchen erforderlich. Art.
32 DSGVO verlangt solche MaBnahmen.
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lhre Interessen. Die Protokolle enthalten IP-Adresse und Browserkennung und lassen erken-
nen, wann Sie sich angemeldet haben. Sie werden nicht zur Kontrolle von Arbeitszeiten ausge-
wertet, sind nur Administratoren des Betriebs und unserem Betriebspersonal zuganglich und
werden nach 180 Tagen geldscht.

Ergebnis. Das Sicherheitsinteresse Uberwiegt.

B.8 Betreiber-Protokoll

Unser Interesse. Zugriffe unserer Mitarbeiter auf die Verwaltung der Mandanten missen nach-
vollziehbar sein — gegenlber den Betrieben und zur internen Kontrolle.

Interessen unserer Mitarbeiter. Protokolliert werden dienstliche Handlungen mit IP-Adresse;
die Aufbewahrung ist auf 365 Tage begrenzt.

Ergebnis. Das Interesse an Nachvollziehbarkeit liberwiegt.

B.9 Abruf der Kartenkacheln

Interesse. Eine Karte ist wesentlicher Bestandteil der vom Betrieb gewahlten Funktionen zur
Disposition. Das Kartenmaterial der OpenStreetMap-Gemeinschaft ist frei, ohne Benutzerkonto
nutzbar und wird nicht zur Werbung verwendet.

Ihre Interessen. |hr Browser Ubermittelt beim Abruf IP-Adresse und Kartenausschnitt an den
Anbieter. Der Anbieter erfahrt nicht, wer Sie sind oder flir welchen Betrieb Sie arbeiten. Der Be-
trieb kann die Geodienste abschalten lassen.

Ergebnis. Das Interesse an der Kartendarstellung tberwiegt.
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Anhang C - Hinweise fur Beschaftigte von Kundenbetrieben

Dieser Anhang richtet sich an Personen, die ,,ERP Holzbau" im Auftrag ihres Arbeitgebers nut-
zen. Er soll helfen, die Rollen zu verstehen; die verbindliche Information Uber die Verarbeitung
Ihrer Daten im Beschaftigungsverhaltnis erhalten Sie von Ihrem Arbeitgeber.

C.1 Wer ist wofir verantwortlich?

Ihr Arbeitgeber entscheidet, welche Bereiche der Anwendung er einsetzt, welche Daten er Uber
Sie fuhrt, wer sie sehen darf und wie lange sie gespeichert bleiben. Er ist Ihr Ansprechpartner
flr Auskunft, Berichtigung und Loschung. Wir stellen die Anwendung bereit und verarbeiten die
Daten nach seinen Weisungen.

In eigener Verantwortung verarbeiten wir nur das, was flir Anmeldung, Sicherheit und den tech-
nischen Betrieb notig ist, sowie — wenn Sie einwilligen — Daten zur Nutzungsmessung (Ab-
schnitte 23 bis 27).

C.2 Was sieht Ihr Arbeitgeber?

Abhangig von den vergebenen Rechten kdnnen Vorgesetzte und Verwaltung insbesondere
sehen:

¢ |hre Stammdaten, Qualifikationen und Nachweise; Vergutungsdaten nur Personen mit ge-
sondertem Recht,

e die von Ihnen oder fir Sie erfassten Zeiten und Fahrten,

e Buchungen im Lager, Zuteilungen von Geraten und Material sowie Tagesberichte, in denen
Sie genannt sind,

 im Anderungsprotokoll, welche Datensitze Sie wann angelegt oder gedndert haben,
¢ im Anmeldeprotokoll (nur Administratoren), wann Sie sich angemeldet haben,

¢ |hren letzten Standort, wenn die Standorterfassung im Betrieb eingeschaltet ist und Sie ein-
gewilligt haben (Abschnitt 28).

C.3 Was sieht Ihr Arbeitgeber nicht?

e |hr Kennwort — es ist auch fur uns nicht lesbar.

¢ Die Einzelereignisse der Nutzungsmessung (aufgerufene Bereiche, Verweildauer). Diese die-
nen uns zur Fehlerbehebung und stehen dem Betrieb nicht als Auswertung je Person zur
Verfligung.

e Standorte, solange Sie nicht eingewilligt haben, die Anwendung nicht gedffnet ist oder Sie
die Erfassung angehalten haben.
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C.4 Ihre Wahimoglichkeiten in der Anwendung

e Statistik und Standort kdnnen Sie getrennt erlauben oder ablehnen und die Entscheidung
jederzeit andern.

e Die Standorterfassung kénnen Sie voriibergehend anhalten.
¢ |hre gespeicherten Standorte kdnnen Sie selbst ansehen und Idschen.
¢ Darstellung und Bewegungseffekte stellen Sie nach lhren Beduirfnissen ein.

e Mit der Abmeldung werden Sitzungsschlissel und Zwischenspeicher auf dem Gerat
entfernt.

C.5 Wenn der Support hilft

Offnet unser Support mit Zustimmung lhres Arbeitgebers eine Unterstiitzungssitzung in lhrem
Namen, sehen Sie und lhre Kollegen wahrenddessen einen deutlichen Hinweis in der Anwen-
dung. Der Support sieht dann, was Sie sehen diirfen. Die Sitzung ist zeitlich begrenzt, wird pro-
tokolliert und erfasst weder Standort noch Nutzungsdaten.

C.6 Private Endgerate

Nutzen Sie die Anwendung auf einem privaten Handy, greift sie nur innerhalb des Browsers auf
Kamera und Standort zu — und nur, wenn Sie dies dem Browser erlaubt haben. Die Anwendung
hat keinen Zugriff auf Kontakte, Nachrichten, Fotos oder andere Inhalte Ihres Gerats. Ob und
unter welchen Bedingungen private Gerate dienstlich genutzt werden, regelt Ihr Arbeitgeber.
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Anhang D — Technische Begriffe

D.1Speicherung im Browser

e Cookie: kleine Textinformation, die eine Website im Browser ablegt und die der Browser bei

spateren Aufrufen derselben Website mitsendet. Cookies haben ein Ablaufdatum.

Lokaler Speicher (localStorage): Speicherbereich des Browsers, den nur die jeweilige Web-
site lesen kann. Inhalte werden nicht automatisch an den Server gesendet und bleiben bis
zur Léschung erhalten.

Sitzungsspeicher (sessionStorage): wie der lokale Speicher, aber auf einen Browser-Tab
beschrankt; der Inhalt verschwindet beim SchlieBen des Tabs.

IndexedDB: Datenbank im Browser flir gréBere Datenmengen; wir nutzen sie als Zwischen-
speicher der Anwendung.

D.2 Verbindung und Kennungen

IP-Adresse: Adresse, unter der ein Gerat oder Anschluss im Internet erreichbar ist. Sie wird
fir jede Verbindung bendtigt.

Browserkennung (User-Agent): Text, mit dem der Browser Typ, Version und Betriebssys-
tem mitteilt.

Referrer: Adresse der Seite, von der aus ein Verweis angeklickt wurde.

Kampagnenparameter (utm_...): Zusatze in einer Adresse, die erkennen lassen, Uber wel-
che Veroffentlichung ein Besucher kam.

Global Privacy Control: Signal des Browsers, mit dem Sie mitteilen, dass Sie der Weiter-
gabe und Auswertung lhrer Daten widersprechen.

D.3 Sicherheit

TLS: Verfahren zur Verschlisselung der Verbindung zwischen Browser und Server, erkenn-
bar an ,https" in der Adresse.

Prifwert (Hash): Ergebnis einer Rechenvorschrift, aus dem sich die Eingabe nicht zurlick-
gewinnen lasst. Wir speichern Kennworter und Schltissel nur als Priifwert.

scrypt: Verfahren zur Bildung von Prifwerten fir Kennworter, das bewusst rechen- und
speicheraufwendig ist, um das Durchprobieren zu erschweren.

Mandantentrennung: technische Vorkehrung, die sicherstellt, dass jeder Betrieb nur seine
eigenen Daten sieht.

Protokoll (Log): fortlaufende Aufzeichnung von Ereignissen, etwa Anmeldungen oder
Anderungen.
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D.4 Rollen

o Auftragsverarbeitung: Verarbeitung durch einen Dienstleister, der an die Weisungen des
Auftraggebers gebunden ist und die Daten nicht flr eigene Zwecke nutzt.

¢ Unterauftragsverarbeiter: Dienstleister, den ein Auftragsverarbeiter seinerseits einsetzt,
etwa ein Rechenzentrum.

¢ Standardvertragsklauseln: von der Europdischen Kommission vorgegebene Vertragsbedin-
gungen, die bei Ubermittlungen in Drittlinder ein angemessenes Schutzniveau absichern
sollen.

¢ Angemessenheitsbeschluss: Entscheidung der Europaischen Kommission, dass ein Dritt-
land ein angemessenes Datenschutzniveau bietet.
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Anhang E — Fassungen

Fas- Stand Wesentliche Anderungen
sung

2.0 3. Okto- Erweiterung auf Anwendung, Vorfihrumgebung und geschaftlichen Kontakt; Abschnitte zu
ber 2026 Cloudflare Web Analytics, Geodiensten, Standort und Nutzungsmessung, Support-Zugriffen;
Ubersichten zu Dienstleistern, Drittlandern und Speicherfristen; Anhdnge A bis D

1.x 2. Okto- Erklarung fiir die Website: Hosting, Cookies, Statistik, Demo-Anfrage, Blog
ber 2026
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